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Аннотация. В статье представлена впервые разработанная строгая электродинамическая мо-
дель, описывающая основные характеристики и параметры малогабаритного излучателя в 
форме пятиугольной звезды. Для ее анализа использовались классические функции Грина, 
которые были модифицированы дополнительными коэффициентами и поправочными множи-
телями с учетом присутствия в излучателе общей зоны возбуждения. На основе полученной 
методики можно получать электродинамические модели излучателей более сложных форм.
Ключевые слова: излучающая структура, антенна, функция Грина, модель.

При исследовании многочисленных сущес-
твующих образцов геометрических форм мало-
габаритных и микрополосковых излучающих 
структур [1–5] выяснилось, что не существует 
строгого качественного электродинамического 
описания формы излучателя в виде правильной 
пятиугольной звезды. В этой связи весьма ак-
туальным видится разработка электродинами-
ческой модели такой структуры. В дальнейшем 
на основе разработанной модели будет осущест-
влено ее имитационное моделирование как для 
отдельного излучателя, так и в составе антенной 
решетки с целью обоснования использования в 
практических разработках.

Геометрия задачи представлена на рисунке 1.
На рисунке 1 обозначено: 1) ОА – это ради-

ус окружности R, в которую вписан излучаю-
щий элемент. Исходя из классических размеров 
антенн для наилучшего распределения плотнос-
ти поверхностного тока необходимо, чтобы 
длина излучателя соответствовала половине 
длины волны [6], т. е. R =  l /4; 2) t – сторона 
пятиугольника, вписанного в окружность. 
Из классической геометрии известно [7], что 
для правильного пятиугольника длину t можно 
определить из условия: t R= ( ) /5 2 ; 3) угол 
a  = 36°, угол b  = 108°.

Далее определим площадь звездообразного 
излучателя, которая будет необходима в даль-
нейшем для нахождения апертуры излучения.

Из рисунка 1 видно, что S
ИЗЛ

 = S
ПЯТ

 – 5S
ТРЕУГ

. 
Из [7] воспользуемся геометрическими форму-

лами: ПЯТ
25 2
sin ,

2 5
S R

p=  ТРЕУГ

2

 .
4 tg( / 2)
t

S
b

=

Тогда получим, что 

	
ИЗЛ

2
2

2

5 2 5
sin 5

2 5 16 tg( / 2)
1 2 5

5 sin .
2 5 16 ( / 2)

R
S R

R
tg

p
b

p
b

Ê ˆ
= - =Á ˜Ë ¯

Ê ˆ
= -Á ˜Ë ¯

	 (1)

Рис. 1. Геометрия излучателя в форме звезды
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Выражение (1) получено исходя из того, что 

t
R2

25
4

=  [7].

Теперь для проведения электродинамичес-
кого анализа выбранного излучателя предста-
вим его в виде резонаторной модели [8], воз-
буждение которой осуществляется током с ам-
плитудой I

0
 от задающего генератора через по-

лосковую линию и щель, прорезанную в мате-
риале диэлектрика (рис. 2).

Ввиду того, что все известные практические 
модели излучателей отвечают требованию 
h << l , где h – толщина подложки, то в резо-
нансной модели будут присутствовать на излу-
чающей поверхности нормальная составляю-
щая напряженности электрического поля E

Z
 и 

касательная к этой пластине х и y – составляю-
щие магнитного поля Н

Х
 и Н

y
.

Основываясь на том, что поля E
Z
, Н

Х
 и Н

y
 

являются гармоническими, и в зависимости от 
точки начала координат их амплитуды убывают 
по экспоненциальной зависимости вида: ei tw , то 
взаимосвязь между поверхностным током 
J

Z
(x

i
, y

i
) и E

Z
 в любой точке на излучающем 

элементе можно представить в виде:

	 ( ) ( , ),— + = -2 2
0k E i J x yZ Z i iwm 	 (2)

где —2  – оператор Лапласа, w p= 2 f , эфф
2 2

0k k e= , 

эффe  – эффективное значение диэлектрической 
постоянной, которая учитывает влияние рассе-
ивающих полей за границами геометрического 
размера излучателя (поверхностные волны 
в подложке). Значение эффe  можно определить, 
используя [9]: 

	 эфф

1
,

2 ( 1)2 1 10 /h L

ee
e

+=
+ - +

 	

где L – размер излучателя. В нашем случае 
L = 2R.

Из фундаментальных теоретических иссле-
дований в области микрополосковых антенн 

известно [10], что поле E
Z
 выражается через ток 

J
Z
 посредством функций Грина:

	 E x y G x y x y J x y dx dyZ i i Z i i i i( , ) ( , ; , ) ( , ) .= ÚÚ 	 (3)

Для выражения (3) определим его составные 
компоненты, а именно – функцию Грина G(x, y) 
и ток J

Z
.

Для нахождения функции Грина восполь-
зуемся данными из [11], где для одиночного 
излучателя в форме треугольной пластины и 
точкой начала координатной сетки, показанной 
на рисунке 1, функция Грина имеет вид:

	

G x y x y i
T x y T x y T x y T x yc c s s

( , ; , )
( , ) ( , ) ( , ) ( , )

0 0 0

0 0 0 0
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где

  

T u v lc u m n d v

mc u
c

m

( , ) ( ) cos ( ) cos ( ) ( )

( ) cos ( )

= - ¢ ÈÎ ˘̊ -ÈÎ ˘̊ +

+ - ÈÎ

1

1 ˘̊̆ -( )ÈÎ ˘̊ +

+ - ÈÎ ˘̊ ¥ -( )ÈÎ ˘̊
cos ( )

( ) cos ( ) cos ( ) ,

n d v

nc u l m d vn

1

1

	 (5)

  

T u v lc u m n d v
mc u

S
m

( , ) ( ) cos ( ) sin ( ) ( )

( ) cos ( )

= - ¢ ÈÎ ˘̊ -ÈÎ ˘̊ +
+ - ÈÎ

1

1 ˘̊̆ -ÈÎ ˘̊ +

+ - ÈÎ ˘̊ ¥ -( )ÈÎ ˘̊
sin ( ) ( )

( ) cos ( ) sin ( ) ,

n l d v

nc u l m d vn1

	 (6)

	

c u u a
d v v a
l m n

( ) / ( ),
( ) / ( ),

( ).

=
=

= - +

2 3
2 3
p
p 	

Для звездообразного излучателя u L W= / , 
где L и W – геометрические размеры излучате-
ля по осям x и y. Вполне понятно, что для опи-
сываемой модели u = 1, а = 2R, n = kd  (k – вол-
новое число, d – ширина щели, через которую 
осуществляется возбуждение излучателя), 
m и n – номера мод. 

Однако, в случае звездообразного излучате-
ля, напрямую использовать такую функцию 
Грина нельзя, так как сам излучатель может 
трактоваться как совокупность трех треуголь-
ников, что приводит к необходимости дополни-
тельного учета как их взаимного влияния друг 
на друга, так и наличия общей зоны их излуче-
ния (серая область на рисунке 1). Поэтому для 
аналитического представления функции Грина 
необходимо внести в выражение (4) соответс-
твующие поправки с учетом особенностей гео-
метрической формы пятиугольного излучателя. 
Определим указанные поправки.

В первую очередь следует учесть ток факт, 
что отыскиваемая функция Грина будет фор-Рис. 2. Модель исследуемого излучателя

Апертурно-связанный двухслойный малогабаритный излучатель звездообразной конфигурации...
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мироваться от трех независимых пластин треу-
гольной формы, что должно учитываться в виде 
дополнительного суммирования.

Во-вторых, наличие общей излучающей 
зоны можно минимизировать, если учитывать 
ее апертуру только для одного треугольника, а 
для двух других ввести соответствующий коэф-
фициент укорочения поверхности излучения. 
Он может быть определен на основе исследова-

теля впервые полученным выражением (7).
Ток J

Z
 из зависимости (3) легко находится 

из условия J j l x dxZ
R

R

=
-
Ú

1
0p
( , ) ,  в  котором 

j l x
I

R x
0

0

2 2
( , ) =

-
, I

0
 – входной ток от возбуж-

дающего генератора.
Окончательно получим:

E x y i
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00 54
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•

=

•
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ÂÂ ÚÚÚÚ

Ê

Ë
Á

ˆ

¯
˜

Ï
Ì
Ô

ÓÔ

¸
˝
Ô

Ǫ̂
dx dyi i .    (8)

Полученное выражение (8) имеет фунда-
ментальное значение, так как на его основе, 
используя (1) и классические электродинами-
ческие определения, можно получить основные 
характеристики и параметры звездообразного 
излучателя, например: диаграмму направлен-
ности, коэффициент усиления, а также прово-
дить исследования антенных решеток, состав-
ленных из подобных излучателей. Кроме того, 
используя предложенную методику, можно 
получать электродинамические модели излуча-
телей более сложных форм, например, шести-
угольника.
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ний, проведенных в [12]. Основным критерием 
будет выступать волновое число, которое входит 
в состав выражения (4). Кроме того, оно напря-
мую зависит от модового состава и соответству-
ет равенствам: k m Rm = p /  и k n Rn = p / , где в 
идеальных условиях k

m, n
 – чисто активное. Ре-

ально в излучателе с потерями собственные 
значения становятся комплексными, соответс-
твующими комплексной резонансной частоте. 
Это обстоятельство учитывается в модели вве-
дением эффективного значения тангенса угла 
потерь эффd , который учитывает в общем случае 
потери в диэлектрике подложки, в проводящем 
материале пластины, на излучение, а также 
потери энергии, связанной с поверхностными 
волнами. В этом случае волновое число 

эфф
2

0 (1 ).k k e d= -  Значение самого эффd  можно 
вычислить, пользуясь [13] и введением до
полнительного множителя 3 . Окончательно 

получим: эфф 3 / hd d g= + , где g pem= 1 / f .
В-третьих, ввести поправку на взаимное 

влияние излучателей треугольной формы друг 
на друга. Численное значение будет представ-
л е н о  ч е р е з  т о л щ и н у  п о д л о ж к и  h : 
h c f= 0 06, / ( )e  [14], с – скорость света.

На основе введенных поправок выраже-
ние (4) примет вид:

	

G x y x y i

T x y T x y T x y T x yc c s s
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Численные значения переменных в (7) необ-
ходимо брать с учетом введенных выше поправоч-
ных значений. Таким образом, искомая функция 
Грина определяется для звездообразного излуча-

Р. Н. Андреев, М. Ю. Чепелев, Н. Н. Щетинин
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main features of the compact radiator in the form of five-pointed star. For its analysis used classical 
Green’s functions that have been modified with additional coefficients and the correction factor 
taking into account the presence of the radiator total excitation zone. On the basis of the methodology 
can be obtained electromagnetic emitters model more complex shapes.
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Аннотация. Для системы ретранслятора связи, расположенного на беспилотном летательном 
аппарате. Определены требования, предъявляемые к связному ретранслятору. Особенности 
каналов передачи данных. Ретранслятор связи использует ориентированную направленную 
антенную систему. Ориентация направленной антенной системы осуществляется на основе оп-
ределения координат беспилотного летательного аппарата и мобильного объекта радиосвязи. 
Ключевые слова: беспилотный летательный аппарат, ретранслятор связи, направленная 
ориентируемая антенная система.

В современном мире интенсивно развива-
ется такая отрасль авиации как беспилотные 
летательные аппараты (БПЛА). Одной из сфер 
применения БПЛА является организация 
связи, в качестве ретранслятора. Особеннос-
тями данного вида ретранслятора является 
быстрота, доступность и мобильность органи-
зации связи. Под быстротой понимается малое 
время развертывания связи посредством 
БПЛА. Под доступностью понимается органи-
зация радиорелейной связи при наличии 
препятствий между абонентами, т.е. не воз-
можностью использования наземной радио-
релейной связи. Под мобильностью понима-
ется организация связи при передвижении 
абонентов [1].

На данный момент существует следующая 
организация связи: 

– канал прямой видимости;
– двойная ретрансляция; 
– авиационный ретранслятор;
– спутниковый ретранслятор.
БПЛА, выполняющий задачи связного рет-

ранслятора, должен иметь продолжительный 
срок службы, большую высоту полета, большое 
время полета и потреблять оптимальное коли-
чество энергии. Это обеспечит увеличение ра-
диуса действия штатных оперативно-тактичес-
ких каналов связи и возможность повторной 
передачи информации [2].

Требования к связному ретранслятору 
БПЛА [2]:

– передача информации между абонентами 
в диапазонах ОВЧ, УВЧ по каналам связи;

– увеличение дальности действий каналов 
связи с учетом возможности перемещения або-
нентов;

– ретранслятор, в качестве полезной нагруз-
ки, должен быть достаточно маленьким по раз-
мерам, чтобы быть установленным на каждом 
БПЛА;

– размеры ретранслятора должны быть при-
способлены для размещения в отсеке полезной 
нагрузки БПЛА;

– платформы БПЛА должны включать про-
чную антенну и набор программ изменения 
мощности излучения, чтобы облегчить быструю 
реконфигурацию полезной нагрузки и интег-
рировать в нее передовые технологии;

– связной ретранслятор, должны быть, со-
здан из модулей, которые содержат специаль-
ные возможности для каналов связи, которые 
могут быть добавлены или удалены без ущерба 
на остальные элементы полезной нагрузки.

В комплексах связи на БПЛА применяются, 
в основном, ненаправленные или слабонаправ-
ленные антенные системы, обладающие низкой 
энергетической эффективностью. Зона элект-
ромагнитной доступности ненаправленных 
антенных систем имеет большую площадь, что 
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увеличивает возможность несанкционирован-
ного доступа к сигналам радиосистемы, ослож-
няет электромагнитную обстановку, а также 
снижает помехозащищенность ретранслятора 
связи [3]. 

Перспективным развитием комплексов свя-
зи на БПЛА является использование направ-
ленных антенных систем и/или использование 
оптических систем связи (лазеры). Ученными 
США созданы гибридные коммуникационные 
системы связи, включающие в себя радиосвязь 
и оптическую систему связи. Гибридные систе-
мы связи продемонстрировали скорость пере-
дачи данных до 3 Гбит/с на дальности до 200 км. 
Но к гибридным системам связи предъявляют-
ся очень высокие требования к определению 
местоположения БПЛА. Решение проблемы 
определения местоположения БПЛА с высокой 
точностью планируется до 2020 года [2]. Науч-
ная задача повышения точности определения 
местоположения БПЛА является актуальной 
и для отечественных ученных.

Использование направленной ориентируе-
мой антенной системы (НОАС) рассчитано на 
ожидаемое существенное повышение таких 
характеристик перспективных систем радио-
связи, как помехоустойчивость, пропускная 
способность, помехозащищенность от направ-
ленных помех, защищенность от систем радио-
пеленгования и систем несанкционированного 
радиодоступа.

Обеспечения надежности канала «Земля-
борт» для комплексов БПЛА, использующие 
направленные антенные системы, достигается: 
низкой скоростью передачи данных по каналу 
управления «Земля-борт» и нацеливанием друг 
на друга направленных антенн наземной 
станции управления (НСУ) и БПЛА (в этом 
случае для создания помех их источнику надо 
быть мощным, направленным и расположенным 
поблизости) [4].

Особенности канала «борт-Земля» [4]:
– наземная направленная антенна с очень 

узким лучом (около 1,5 градуса сферических).
– направленная антенна БПЛА осуществляет 

передачу данных в направлении наземной 
станции.

Применение НОАС в легких БПЛА ослож-
няется ограниченными возможностями по мас-
согабаритным характеристикам полезной на-
грузки, а также нестабильностью пространствен-
ного положения вследствие воздействия воздуш-

ных потоков. При этом степень влияния неста-
бильности тем выше, чем уже диаграмма направ-
ленности НОАС. Поэтому возможно применение 
НОАС только на средних и тяжелых БПЛА. 
Влияние степени нестабильности вследствие 
воздействия воздушных потоков, а также сред-
неквадратическое отклонение (СКО) навигаци-
онных систем БПЛА, возможно уменьшить до 
требуемого качества определения пространс-
твенного положения за счет использования 
калмановской фильтрации комплексированных 
данных, поступающих со спутниковых радио-
навигационных систем (СРНС) и инерциальных 
навигационных систем (ИНС) [5].

Современное развитие авиации показало, 
что по сравнению с пилотируемым летательным 
аппаратом, увеличивается роль использования 
БПЛА в системе связи. Это связано с рядом 
особенностей применения БПЛА (наземным 
управлением БПЛА, повышенной надежнос-
тью, уменьшение массы и стоимости аппарата 
благодаря снятию многих конструктивных ог-
раничений и т.д.). Также расширяется ряд задач 
связи, которые могут выполняться БПЛА, такие 
как расширение возможностей систем связи 
(например, передачи сообщений, расширение 
сетей связи, ретрансляции, сопряжение полос/
протоколов различных средств и систем). Одной 
из важнейшей частью БПЛА является возмож-
ность установки различной полезной нагрузки 
(в том числе приемо-передающей аппаратуры), 
в зависимости от выполняемых задач, что обес-
печивает БПЛА многофункциональностью. 
Требования к бортовому оборудованию БПЛА 
определяется спецификой выполняемых задач 
(использование датчиков, работающих на раз-
ных физических принципах, выдачу информа-
ции в масштабе времени близком к реальному 
и копированием информации на бортовой на-
копитель, использование унифицированных, 
помехозащищенных каналов связи и передачи 
данных и т.д.). Перспективным направлением 
развития радиосвязи на БПЛА является ис-
пользование НОАС. К НОАС предъявляется ряд 
требований, одним из которых является опре-
деление пространственного положения БПЛА 
с требуемым качеством. Для повышения точ-
ности определения пространственного положе-
ния БПЛА предлагается использовать алгоритм 
комплексирования данных, поступающих с 
СРНС и ИНС, основанного на калмановской 
фильтрации.

В. П. Васильев, Д. В. Родионов
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Аннотация. Для статистического представления помех в радиоканалах предложены к исполь-
зованию простые вероятностные модели, полученные функциональным преобразованием 
гауссовского закона распределения. Предложен вариант их использования для обеспечения 
требуемой помехоустойчивости при функционировании радиоканала в условиях действия 
мощных помех.
Ключевые слова: радиотехническая система, помеха, помехоустойчивость, плотность распре-
деления вероятностей. 

Одной из основных задач, решаемых при 
функционировании радиотехнических систем 
различного назначения, является обеспечение 
требуемой помехоустойчивости. Сложность 
решения данной задачи обусловлено разнооб-
разием помех в радиоканалах по структуре и 
происхождению. Анализ помехоустойчивости, 
а также синтез алгоритмов обработки сигналов 
при действии помех базируется на вероятност-
ном представлении помех определенными ве-
роятностными моделями. На практике чаще 
всего используют вероятностные модели в виде 
одномерной плотности распределения вероят-
ности (ПРВ) [1, 2].

Известно, что по характеру взаимодействия 
с сигналом помехи делятся на мультипликатив-
ные и аддитивные. Мультипликативные помехи 
проявляются как случайные изменения ампли-
туды и фазы радиосигнала при его распростра-
нении в пространстве. Аддитивными являются 
внешние организованные и непреднамеренные 
помехи, а также внутренние шумы приемных 
устройств. Независимо от природы возникно-
вения аддитивные помехи по характеру процес-
сов могут быть разделены на импульсные, со-
средоточенные и шумовые [2]. Поэтому сово-
купность действующих в радиоканалах адди-
тивных помех может быть представлена в виде

	 x h( ) ( ) ( ) ( )t n t r t t= + + ,	 (1)

где n t r t t( ), ( ), ( )h  – соответственно шумовая, 
сосредоточенная по спектру и импульсная 

составляющие комплексной аддитивной по-
мехи. 

По своим статистическим характеристикам 
большинство аддитивных помех в радиоканалах 
являются случайными процессами с негауссов-
ским законом распределения вероятности мгно-
венных значений. При этом для статистическо-
го представления мгновенных значений им-
пульсных и сосредоточенных помех в совокуп-
ности с флуктуационными шумами использу-
ются различные вероятностные модели в виде 
одномерной ПРВ [1].

Так, например, для описания шумовых по-
мех, в том числе и активных, имеющих широкий 
частотный спектр, может быть использована 
вероятностная модель в виде обобщенной экспо-
ненциальной ПРВ мгновенных значений [1, 2]

	 p x
c

c

xc
c

( ) exp=
Ê
ËÁ

ˆ
¯̃

-( )b
b

G 1
2

2
,	 (1)

где с > 0, b  > 0 – параметры распределения; 
G( )i  – гамма-функция. Частными случаями 
распределения (2) является гауссовская ПРВ 
при c = 1, b s= 1 2 2/ , которая используется для 
статистического представления флуктуацион-
ной помехи, при c = 0,5 – распределение Лап-
ласа. Распределение (1) также применяют для 
вероятностного описания импульсных помех 
при значении параметра c < 1. В этом случае 
ПРВ (1) имеет положительный эксцесс, что 
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означает повышение вероятности больших вы-
бросов по сравнению с гауссовским распреде-
лением.

Статистическое представление совокупнос-
ти импульсных и флуктуационных помех может 
осуществляться также с помощью аномально-
засоренной ПРВ вида [2]

	 шш

2

2

2

2

(1 )
( ) exp

22

exp ,
22

P x
p x

P x

sps

sps

Ê ˆ-= - +Á ˜
Ë ¯

Ê ˆ
+ -Á ˜Ë ¯

	 (2)

где P – вероятность появления импульсной 
помехи; ш и

2 2 2s s s= + ; ш
2s  – мощность внутрен-

него шума приемника; и
2s  – средняя мощность 

импульса помехи. 
Аддитивная смесь сосредоточенной по спек-

тру и флуктуационной помехи описывается 
ПРВ вида [1, 2]

  p x x a d( ) exp ( cos ) ,* *= - - ◊
È

Î
Í

˘

˚
˙Ú

1

2

1
2

2

0p p
y y

p

	(3)

где x x* = / s 2 ; a A= / s 2 – параметр рас-
пределения; s 2  – мощность флуктуационной 
составляющей. 

Также распределение мгновенных значений 
смеси гармонической помехи и внутреннего 
шума часто аппроксимируют бимодальной 
ПРВ [1, 2]

	 p x C qx
x( ) = -

Ê

ËÁ
ˆ

¯̃
exp 2

4

2
,	 (4)

где C – коэффициент нормировки, q – параметр 
распределения.

Подобное разнообразие в статистическом 
представлении аддитивных помех в радиокана-
лах естественно приводит к затруднениям при 
описании помеховой обстановки и, как следс-
твие, к неоднозначности в оценивании помехо-
устойчивости радиотехнических систем, а также 
затруднениям в решении задач синтеза алгорит-
мов обработки сигналов. В этой связи целью 
работы является рассмотрение возможности 
использования ограниченного числа простых и 
удобных в практическом использовании статис-
тических моделей для вероятностного представ-
ления совокупности внешних помех в радиока-
налах. 

Негауссовские процессы, по сравнению с 
гауссовскими, требуют для своего вероятност-
ного описания больше статистической инфор-

мации. Если для полного описания гауссовско-
го процесса достаточно задать его корреляци-
онную функцию или энергетический спектр, то 
полное описание негауссовского процесса воз-
можно лишь при наличии многомерной ПРВ. 
Поэтому полное описание доступно только для 
некоторых типов негауссовских процессов. 
Такими, в частности, являются процессы, полу-
ченные путем нелинейного преобразования 
гауссовского процесса [1]. В связи с этим была 
рассмотрена возможность аппроксимации из-
вестных законов распределения мгновенных 
значений аддитивных помех ПРВ, полученной 
нелинейным преобразованием гауссовской. 

За основу для выбора аппроксимирующей 
ПРВ было взято то обстоятельство, что процес-
сы импульсного характера описываются рас-
пределениями с положительным эксцессом, 
процессы, представляющие собой аддитивную 
смесь гармонического сигнала и флуктуацион-
ной помехи (гауссовского шума), описываются 
ПРВ с отрицательным эксцессом, либо бимо-
дальной формы [1].

Для аппроксимации ПРВ (1) и (2) исполь-
зовалась ПРВ вида [3]
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где b, b  – параметры распределения. Распре-
деление (6) получено путем функционального 

преобразования вида x
b
sh by= 1

( )  гауссовской 

ПРВ 

	 p y
y

( ) exp .=
◊

-
È

Î
Í

˘

˚
˙

1 2

2p b b
	 (6)

В качестве критерия оценки точности ап-
проксимации использовалась величина моду-
ля разности расстояний между аппроксими-
руемой и аппроксимирующей ПРВ, выражен-
ная в процентах и представленная соотноше-
нием [3]

	 D = -
-•

•

Ú100 p x p x d xf( ) ( ) ( ). 	 (7)

Результаты аппроксимации ПРВ (1) и (2) 
распределением (5) представлены соответствен-
но на рисунках 1 и 2. Аппроксимирующая ПРВ 
p

а
(x) представлена сплошной линией, аппрок-

симируемая p(x) – в виде гистограммы. На 
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рисунках представлены также значения пара-
метров аппроксимируемой и аппроксимирую-
щей ПРВ. 

Установлено, что при аппроксимации ПРВ 
(1) и (2) D  = 3–5 % для различных значений 
параметров.

Для аппроксимации ПРВ (3) и (4) исполь-
зовалась ПРВ вида

	 p x
ch b x sh b x

b
( )

( )
exp

( )
,= ◊

◊
- ◊

◊

È

Î
Í

˘

˚
˙

p b b

2

2 2
	 (8)

полученная из ПРВ (6) путем функционально-

го преобразования вида x
b
Arsh by= 1

( ) . Резуль-

таты аппроксимации ПРВ (3) распределени-
ем (8) представлены на рисунке 3. 

При этом установлено, что точность аппрок-
симации ПРВ (3) и (4) распределением (8) при 
различных значениях параметров составляет 
D  = 3–7 %. 

Полученные результаты позволяют сделать 
обоснованный вывод о возможности использо-
вания на практике для аппроксимации ПРВ 
мгновенных значений смеси флуктуационных 
и импульсных помех распределения (5), для 
аппроксимации ПРВ мгновенных значений 
смеси сосредоточенных по спектру и флуктуа-
ционных помех распределения (8). 

Рассмотрим в качестве примера практичес-
кое использование предлагаемых вероятност-
ных моделей для синтеза алгоритмов обработки 
сигналов при действии мощных аддитивных 
помех. В этом случае на входе приемного уст-
ройства действует смесь полезного сигнала s t( )  
и аддитивной помехи x( )t  в виде

	 x t s t t( ) ( ) ( )= + x .	 (9)

Считаем сигнал s t( )  узкополосным, а поме-
ху x( )t  широкополосным стационарным про-
цессом [1, 2], спектр помехи при этом полностью 
перекрывает спектр сигнала. При дискретном 

Рис. 1. Результаты аппроксимации ПРВ (1) 
распределением (5):  

а) при отрицательном эксцессе;  
б) при положительном эксцессе

Рис. 2. Результаты аппроксимации ПРВ (2) 
распределением (5):  

а) при малом значении P;  
б) при большом значении P
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наблюдении входное колебание, в соответствии 
с теоремой Котельникова, может быть представ-
лено в виде выборки из N отсчетов мгновенных 
значений x

k 
= x(t

k
), k = 1,…, N, взятых через 

интервал

	 D
D

t
f

= 1
,	

где Df  – полоса пропускания линейного трак-
та приемника, согласованная с шириной спек-
тра узкополосного сигнала. В этом случае от-
счеты помехи можно полагать некоррелиро-
ванными [1, 2]. На практике типичны ситуа-
ции, когда отношение сигнал / помеха (ОСП) 
на входе приемника меньше 1. Например, в 
радиолокации это происходит при обнаруже-
нии полезного сигнала на фоне сильных отра-
жений от местных предметов и от подстилаю-
щей поверхности, в радиосвязи и радиолока-
ции – при действии мощных организованных 
помех. 

Рис. 3. Результаты аппроксимации ПРВ (3) 
распределением (8):  

а) при малом значении a ;  
б) при большом значении a

Рис. 4. Результаты аппроксимации ПРВ (4) 
распределением (8)

В таких случаях обеспечение требуемой 
помехоустойчивости возможно при использо-
вании асимптотически оптимальных алгорит-
мов обработки сигналов в приемном устройс-
тве [1, 2]. Данный алгоритм предполагает на-
личие в канале обработки блока нелинейного 
преобразования (БНП) с характеристикой, 
однозначно связанной с ПРВ p( )x  действующих 
помех соотношением [1–3]

	 Z
d
d

p( ) ln ( )x
x

x= - ,	 (10)

где p( )x  – одномерная ПРВ помехи.
При использовании вероятностных моделей 

в виде ПРВ (5) и (8) характеристики БНП будут 
определяться соответственно выражениями

	 Z x
b
sh bx ch bx b th bx( ) ( ) ( ) ( )= - ◊2

2b
;	 (11)
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b b x

b x
b x

( )
ln( )= + +

+
+

+
2 1

1 1

2 2

2 2 2

2

2 2
b

.	 (12)
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Очевидно, что при действии мощных помех 
в радиоканале целесообразно использовать два 
канала обработки: канал подавления сосредо-
точенных помех с БНП, характеристика кото-
рого определяется в соответствии с (11) и канал 
подавления импульсных помех с БНП, харак-
теристика которого определяется в соответствии 
с (12). При этом в каждом канале необходимо 
наличие блока оценивания параметра b, кото-
рый может быть оценен с помощью выборочных 
моментов. Оценка параметра b характеристики 
БНП (11) определяется из соотношения [3]

	
ˆ (ˆ ˆ )

ˆ (ˆ ˆ ˆ ˆ )
e e e
e e e e e

3 4 2
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2 1 4 2 3

4
-
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=
Â1
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 s = 1 2 3 4, , , .

Для оценивания параметра b характерис-
тики БНП (12) можно использовать соотноше-
ние [3]

	
ˆ(ˆ ˆ )

ˆ(ˆˆ ˆˆ)

l l l
l l l l l

3 4 2
2

2 1 4 2 3

4
-
-

= ,	

где ˆ ( | |) ;l
n

Arsh bxs i
s

i

n

=
=
Â1

1

 s = 1 2 3 4, , , .

Таким образом, в результате работы для 
описания комплекса аддитивных помех в ра-
диоканалах предложены к использованию 
простые вероятностные модели в виде ПРВ (5) 
и (8), которые удовлетворительно аппрокси-
мируют известные вероятностные модели по-

мех, обладая тем самым обобщающими свойс-
твами. При этом вероятностная модель (5) 
описывает статистические свойства смеси им-
пульсных помех и флуктуационного шума, 
а ПРВ (8) – смеси гармонического сигнала и 
флуктуационного шума. При этом удобство 
практического использования ПРВ (5) и (8) 
обосновано тем, что они получены нелинейным 
преобразованием гауссовского распределения, 
что дает возможность осуществлять полное 
вероятностное описание аддитивных помех в 
радиоканалах и облегчает решение задачи 
имитационного и математического моделиро-
вания помеховой обстановки в радиоканалах 
с помощью средств вычислительной техники. 
Рассмотрен пример использования предлага-
емых вероятностных моделей для синтеза ал-
горитмов обработки сигналов при действии 
мощных внешних помех.
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Аннотация. Работа посвящена разработке способа интервальной оценки информационной 
эффективности цифровых радиосетей в зависимости от выбранного порогового значения обоб-
щенного параметра. Предложенный способ применен для оценки качества информационного 
обмена в автоматизированных системах декаметровой радиосвязи. Полученные результаты 
позволяют дать практические рекомендации по обеспечению информационного обмена в сетях 
исходя из выбранного критерия поведения.
Ключевые слова: эффективность, информационный обмен, критерий поведения, пороговое 
значение, полоса пропускания, коэффициент полезного действия, входной трафик, временная 
задержка, интервальная оценка.

Совершенствование способов передачи и 
значительное увеличение объемов информации, 
а также применение новых технических средств 
предъявляют повышенные требования к инфор-
мационным системам в целом и, в частности, к 
системам связи (СС), являющимся их матери-
альной основой и обеспечивающим непосредс-
твенно процесс доставки информации. В этом 
смысле цифровые радиосети (ЦРС) являются 
наиболее перспективным направлением разви-
тия СС и представляют собой результат перено-
са метода коммутации пакетов на область ра-
диосвязи с подвижными объектами. 

Тем не менее, процесс развития ЦРС стал-
кивается с рядом трудностей и решением ряда 
сложных задач к их числу можно отнести: рез-
кое изменение интенсивности входной инфор-
мационной нагрузки, значительное усложнение 
структуры сетей и расширения спектра услуг 
предоставляемых пользователям. Решение пер-
вой задачи является наиболее актуальным, так 
как оно не может быть достигнуто простым 
увеличением пропускной способности каналов 
связи (КС). Это приводит к работе ЦРС в режи-
ме с промежуточным хранением информации в 
узлах коммутации (УК), для которого свойс-
твенны потери из-за ограничения на временную 
задержку пакетов. С учетом высокой гибкости 
ЦРС задача наращивания существующей сети 

путем введения в ее состав новых элементов 
решается довольно просто, т.к. беспроводная 
технология позволяет создавать практически 
любые структуры сетей на больших территори-
ях [1, 2]. 

Таким образом, задача оценки информаци-
онной эффективности ЦРС в условиях измене-
ния входного трафика и количества УК (струк-
туры) сети с учетом ограничения на временную 
задержку сообщений актуальна и имеет важное 
практическое значение.

Анализ существующих подходов к оценке 
эффективности цифровых сетей связи и инфор-
мационно-вычислительных систем показал, что 
они имеют следующие основные недостатки: 
отражают только скоростные характеристики 
передачи информации (скорость передачи, ко-
эффициент использования канала, производи-
тельность, временная задержка); не учитывают 
свойство временного хранения информации в 
условиях высокой информационной нагрузки 
в буферных запоминающих устройствах; не 
позволяют оценить степень близости систем к 
оптимальным условиям информационного об-
мена (нет обобщенного параметра для однознач-
ной оценки); не пригодны для сравнения сетей 
в различных условиях функционирования (при 
одинаковой производительности сетей невоз-
можно сказать, какая из них более эффективно 
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использует свои возможности по передаче ин-
формации); не могут быть использованы для 
практических рекомендаций и работы проце-
дур, направленных на повышение качества 
работы сетей [2–4].

В условиях динамичности современных 
боевых действий, когда для обеспечения устой-
чивого управления войсками необходимы: ис-
пользование предельных возможностей сети по 
передаче и хранению информации при высокой 
входной нагрузке, применение общеизвестных 
подходов к оцениванию информационной эф-
фективности становится неприемлемым.

В работах [5, 6] предлагаются принципиаль-
но иные способы оценки информационных 
возможностей ЦРС, которые позволяют учиты-
вать свойства сети по хранению информации и 
определять степень близости системы к предель-
ным возможностям по передаче информации. 
В качестве универсальных обобщенных пара-
метров, характеризующих информационные 
возможности сети, используются кибернетичес-
кая мощность ЦРС ЦРС( )P  и КПД передачи 
информации ЦРС( )h  

	
допЦРС вх вых вых | ,t TP R V VGl l l= ◊ ◊ = = 	 (1)

	 ЦРС
ЦРС

полн

.
P

P
h = 	 (2)

Первая определяется произведением коли-
чества информации, выраженного числом ин-
формационных сообщений (пакетов) V , нахо-
дящихся в ЦРС как в процессе хранения, так и 
в процессе передачи внутри системы, на произ-
водительность ЦРС ( )G , усредненных за задан-
ный временной интервал ( )E . Второй – равен 
отношению кибернетической мощности ЦРС( )P  
системы связи, к полной кибернетической мощ-
ности ( полнP , суммарное значение произведений 
максимальных емкостей буферов каждого узла 
коммутации и пропускных способностей отде-
льных КС), определяющей предел физических 
возможностей исследуемой ЦРС по информа-
ционному обмену.

На основе универсального обобщенного 
параметра КПД передачи информации в данной 
работе предлагается реализация нового способа 
оценки информационной эффективности, на-
правленного на получение интервала входного 
трафика, в котором система связи функциони-
рует с заданным КПД передачи информации, 
т. е. обеспечивает требуемую эффективность 
информационного обмена для ЦРС с разными 

структурами при различных значениях их ин-
формационной нагрузки.

Цель работы – получение интервала вход-
ного трафика, в котором система связи функ-
ционирует с заданным коэффициента полезно-
го действия (КПД) передачи информации, т. е. 
обеспечивает требуемую эффективность инфор-
мационного обмена для ЦРС с разными струк-
турами при различных значениях их информа-
ционной нагрузки.

Технический результат работы достигается 
тем, что в исследуемой ЦРС последовательно 
рассчитываются значения обобщенного пара-
метра –КПД передачи информации системы 
связи для различных значений интенсивности 
входного трафика от вх ming  до вх maxg  с шагом 

вхgD  и сравниваются их с пороговым значением 
КПД передачи информации системы связи порh  
на основании чего определяется интервал 

вх пор вх пор1 2[ , ]g g , в пределах которого обеспечива-
ется передача информации в системе связи с 
КПД не ниже порогового.

Структурная схема, поясняющая работу пред-
лагаемого способа, представлена на рисунке 1. 

Способ оценки эффективности информаци-
онного обмена ЦРС, осуществляется следую-
щим образом (см. рисунок 1). За интервал 
времени усреднения работы ЦРС из БЗУ, БУПИ 

Рис. 1. Структурная схема ЦРС с элементами  
для осуществления интервальной оценки  

эффективности информационного обмена: 
1 – объект; 2 – блок устройств ввода информации  

в ЦРС (БУВИ); 3 – блок запоминающих  
устройств (БЗУ); 4 – блок устройств передачи 

информации (БУПИ); 5 – блок устройств вывода 
информации из ЦРС (БУВВИ); 6 – блок измери-
теля-вычислителя обобщенного параметра КПД 

передачи информации (БИВКПД); 7 – блок 
сравнения БС; 8 – блок фиксации  

пороговых значений (БФПЗ)

А. М. Межуев 
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и БУВВИ в БИВКПД поступает информация 
о реальной загрузке системы связи и о предель-
ных возможностях ЦРС по передаче информа-
ции, где последовательно производятся измере-
ния и вычисления для определения согласно 
выражению (2) значений КПД передачи ин-
формации h  для различных значений интен-
сивности входного трафика от вх ming  до вх maxg  с 
шагом вхgD . Каждое вычисленное значение 
КПД передается в БС, где производится срав-
нение с заданным пороговым значением порh . 
При выполнении условия 

	 порh h≥ 	 (3)

фиксируется значение вх вх пор 1g g=  в БФПЗ 
и из БФПЗ передается команда в БИВКПД для 
продолжения измерений и вычислений КПД. 
При выполнении условия порh h£ , в БФПЗ 
фиксируется значение вх вх пор 2g g= , формиру-
ется команда на прекращение действий по вы-
числению КПД и она передается в БИВКПД. 
После чего в БФПЗ определяется интервал ин-
тенсивностей входного трафика вх пор вх пор 1 2[ , ]g g  
в пределах которого обеспечиваются требуемые 
условия передачи информации в ЦРС, исходя 
из заданного порогового значения КПД порh  [7]. 
Это позволило получить новый оценочный па-
раметр – полоса пропускания ЦРС по входному 
трафику на заданном уровне 

	
пор вх пор 2 вх пор 1( ) .g h g gP = - 	 (4)

Подобный параметр может быть получен и 
во временной области, если рассматривать за-
висимость КПД. в смысле передачи информа-
ции от величины временной задержки P  (ри-
сунок 2). Первые три точки графика соответс-
твуют случаю слабой информационной загруз-
ки ЦРС, когда передача информации обеспе-
чивается без использования свойства времен-
ного хранения информации в БЗУ. Таким об-
разом, может быть определена полоса пропус-
кания ЦРС по временной задержке на заданном 
уровне порh  

	
пор пор 2 пор 1( ) .T T ThP = - 	 (5)

Для проверки работоспособности разрабо-
танного способа интервальной оценки инфор-
мационной эффективности ЦРС было проведе-
но аналитическое и имитационное моделирова-
ние цифровых систем связи декаметрового 
(ДКМ) диапазона, где в последние годы, одним 
из основных направлений развития являются 
автоматизированные системы ДКМ радиосвязи 

(АСДР) с вынесенным ретрансляционным пун-
ктом (ВРП). 

С этой целью в работе были исследованы 
ЦРС АСДР с заданными типовыми структура-
ми: РАСКАТ и АСТРА [8] в условиях измене-
ния интенсивности входного трафика. Анали-
тические модели для оценки эффективности 
информационного обмена в ЦРС АСДР были 
разработаны на основе тензорной методологии 
в средах программирования Maple 8 (ступенча-
тые графики на рисунке 3) и Borland Delphi7 
(сплошные линии на рисунке 3) [9]. В резуль-
тате моделирования для ЦРС АСДР с тополо-
гиями РАСКАТ и АСТРА получены графики 
зависимости КПД от интенсивности входной 
информационной нагрузки (рисунки 3а и 3б, 
соответственно).

С увеличением значения входной нагрузки 
происходит возрастание значения КПД в 
смысле передачи информации. Оно обуслов-
лено увеличением загрузки сети и большим 
использованием ее возможностей по передаче 
информации. Максимум наблюдается при 
значении входного потока вх

b[ , ]t ig , соответс-
твующем моменту заполнения БЗУ и КС, ис-
ходя из заданных требований по задержке. Он 
составляет для ЦРС АСДР со структурой РАС-
КАТ – около 39 %, а в ЦРС АСДР с топологи-
ей АСТРА вследствие большего распределения 
входного трафика и эффективного использо-
вания возможностей ВРП достигает отметки 
78 %. Однако с дальнейшим ростом входного 
трафика наблюдается спад зависимостей по 
закону близкому к экспоненциальному. При 
этом ЦРС АСДР со структурой АСТРА также 
является более устойчивой к перегрузкам по 
сравнению с вариантом топологии РАСКАТ, 
т.к. с ростом интенсивности входной инфор-
мационной нагрузки КПД снижается более 
плавно. 

Рис. 2. График зависимости КПД передачи  
информации от временной задержки
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В качестве порогового значения КПД порh  
для полученных зависимостей ЦРС вх

b( [ , ])p ih g  
ЦРС АСДР со структурами РАСКАТ и АСТРА 
был выбран типовой уровень 0,707 от макси-
мального значения КПД передачи информации 
(на основе аналогий с радиотехническими сис-
темами). Точки пересечения данного уровня с 
характеристиками ЦРС вх

b( [ , ])p ih g  дают границы 
искомого интервала интенсивностей входного 
трафика вх пор вх пор 1 2[ , ]g g , в пределах которого 
ЦРС функционируют с требуемым качеством 
по передаче информации. Для ЦРС АСДР со 
структурой РАСКАТ он составляет 36–90 пак/
с, а для ЦРС АСДР с топологией АСТРА – 144–
288 пак/с.

Полученные в ходе исследований вариантов 
ЦРС АСДР с заданными топологиями результа-
ты показали реализуемость предлагаемого спо-
соба оценки информационной эффективности 
в условиях изменений информационной нагруз-
ки. Зависимости КПД передачи информации от 
величины входной нагрузки позволяют адекват-
но оценить эффективность информационного 
обмена в ЦРС и определить наилучшие условия 
их функционирования (конкретный интервал 
значений входного трафика). Достоверность 
полученных результатов подтверждается их 
соответствием характеру поведения реальных 
ЦРС и систем передачи информации, а также 
данными имитационного моделирования в сре-
де GPSS/PC на основе моделей систем массово-
го обслуживания различного типа (пунктирные 
линии на рисунке 3). Расхождения в итоговых 
оценках составили не более 3 %. 

Таким образом, цель работы можно считать 
достигнутой – способ позволяет получить ин-

тервал входного трафика, в котором система 
связи функционирует с заданным КПД переда-
чи информации, т.е. обеспечивает требуемую 
эффективность информационного обмена. Но-
визна и практическая значимость предлагаемо-
го способа состоят в том, что он позволяет осу-
ществлять интервальную оценку эффективнос-
ти передачи информации в ЦРС и может быть 
использован, например, для работы: процедуры 
управления входным трафиком, регулирования 
величины временной задержки и потерь инфор-
мации в сети. На основе сформированной базы 
данных по типовым структурам ЦРС могут быть 
реализованы алгоритмы: нахождения «узких» 
мест, замены сегмента сети и, наконец, опера-
тивной смены информационной топологии сети 
без потери управления войсками в условиях 
боевой обстановки.
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Аннотация. Рассмотрен один из способов радионавигационных измерений в радиотехнических 
системах дальней навигации позволяющий решать задачи осуществления дальномерных ра-
дионавигационных измерений в импульсно-фазовых радионавигационных системах.
Ключевые слова: радиотехнические системы, радионавигационные измерения, дальняя на-
вигация.

Разработка новых способов измерений ра-
дионавигационных измерений (РНИ) в радио-
технических системах дальней навигации 
(РСДН) является актуальной задачей. Извест-
ные способы РНИ [1–5] предполагают высокие 
требования к стабильности бортового опорного 
генератора.

Рассматриваемый здесь способ направлен 
на решение задачи осуществления дальномер-
ных  РНИ в ИФРНС в условиях отмены огра-
ничений, связанных с необходимостью разме-
щения подвижного объекта (ПО) в точке с из-
вестными географическими координатами, 
путем установки положения начальной метки 
временной шкалы ПО, относительно которой 
осуществляются РНИ, по дополнительным 
сигналам, формируемым в самой системе.

На рисунке представлена обобщенная 
структурная схема системы, включающей НПС 
ИФРНС, расположенную в месте с известными 
географическими координатами, и ПО, опреде-
ляющий свое удаление от НПС на основе 
РНИ.

НПС содержит канал 1 формирования и 
излучения радиоимпульсных навигационных 
сигналов, канал 2 формирования и излучения 
вспомогательных сигналов, канал 3 формиро-
вания и передачи информационных сообщений, 
канал 4 приема и обнаружения переизлученных 
вспомогательных сигналов. 

ПО содержит канал 5 приема радиоимпуль-
сных навигационных сигналов и формирования 
следящих стробов, формирователь 6 отметок 

времени бортовой шкалы времени, измеритель-
ный блок 7, канал 8 приема информационных 
сообщений, блок 9 установки положения на-
чальной метки временной шкалы, канал 10 
приема, обнаружения и фиксации вспомога-
тельных сигналов, канал 11 переизлучения 
вспомогательных сигналов.

Для установки временного положения на-
чальной метки осуществляется следующее. 
На НПС в фиксируемые моменты времени, 
связанные с моментами излучения радиоим-
пульсных навигационных сигналов, с помощью 
канала 2 формируют вспомогательные радио-
сигналы и излучают их в эфир. При этом выде-
ляется каждый i-й (например, первый) импульс 
в j-ой (например, десятитысячной) пачке за-
пускающих импульсов, поступающих с выхода 
канала 1, и преобразует их в радиосигналы и 
излучает в эфир.

На ПО с помощью приемника канала 
18 принимают вспомогательные сигналы и 
фильтруют их от помех и шумов, детектируются 
и сравниваются с порогом, и в случае превыше-

Рис. Обобщенная структурная схема системы
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ния принятыми сигналами порогового уровня, 
формируются видеоимпульсы заданной дли-
тельности (импульсы обнаружения), далее 
осуществляется запись и хранение текущих 
значений отметок времени бортовой шкалы 
времени, соответствующих моментам этих им-
пульсов. Тем самым на выходе канала 10 уста-
навливаются значения отметок времени, соот-
ветствующих моментам приема и обнаружения 
вспомогательных сигналов. Также импульсы 
обнаружения из канала 10 поступают на вход 
канала 11, в котором сформированные видео-
импульсы преобразуются в радиосигналы и 
переизлучаются в эфир.

В канале 4 НПС осуществляется прием пе-
реизлученных вспомогательных сигналов, их 
фильтрация от помех и шумов, детектирование, 
сравнение с порогом и формирование импуль-
сов обнаружения, которые поступают с выхода 
канала 4 на вход канала 3, который осущест-
вляет измерение временного интервала между 
импульсом, поступающим на его запускающий 
вход с выхода канала 2, и импульсом, поступа-
ющим с выхода канала 4. Этот временной ин-
тервал соответствует временному интервалу 
между моментом излучения вспомогательного 
сигнала и моментом его обратного приема. Из-
мерение осуществляется путем подсчета им-
пульсов, попадающих в измеряемый временной 
интервал с выхода канала 1. Половина значения 
измеренного временного интервала соответс-
твует значению времени распространения вспо-
могательного сигнала от ПНС до ПО. Далее 
информационный сигнал в виде двоичного кода, 
несущий сообщение о времени распространения 
вспомогательного сигнала, преобразуется в 
модулированный радиосигнал, который затем 
излучается в эфир.

Модулированный радиосигнал, несущий 
информационное сообщение о времени распро-
странения вспомогательного сигнала, прини-
мается на ПО в канале 8, где происходит его 
фильтрация от помех и шумов, демодуляция и 
преобразование к виду, требуемому для работы 
с блоком 9.

С выхода канала 8 информационный сигнал 
в виде двоичного кода, несущий сообщение о 
времени распространения вспомогательного 
сигнала, поступает на второй вход блока 9, на 
первый вход которого с выхода канала 10 пос-
тупает информационный сигнал в виде двоич-
ного кода, несущий информацию о текущем 

значении отметки времени, соответствующей 
моменту приема вспомогательного сигнала. На 
выходе блока 9 формируется информационный 
сигнал в виде двоичного кода, несущий инфор-
мацию о временном положении отметки време-
ни, опережающей на временной шкале ПО от-
метку времени, соответствующую моменту 
приема вспомогательного сигнала на величину, 
соответствующую времени его распростране-
ния. Эта отметка времени принимается за на-
чальную метку временной шкалы ПО, относи-
тельно которой в блоке 7 производятся текущие 
измерения временного положения принимае-
мых радиоимпульсных навигационных сигна-
лов, осуществляются измерения временных 
интервалов между временными отметками, 
соответствующими моментам приема радиоим-
пульсных навигационных сигналов, и началь-
ной меткой. Поскольку временное положение 
начальной метки временной шкалы ПО соот-
ветствует моменту излучения известного радио-
импульсного навигационного сигнала (i-го 
сигнала в каждой j-ой пачке), то измеренные в 
канале 7 временные интервалы между нею и 
положениями текущих отметок времени, соот-
ветствующих моментам приема радиоимпуль-
сных навигационных сигналов, позволяют су-
дить о текущей дальности до НПС.

Определение текущей дальности на основе 
результатов РНИ, поступающих с выхода ка-
нала 7, осуществляется в бортовой ЭВМ, вхо-
дящей в состав радионавигационного оборудо-
вания ПО.

Рассмотренная установка временного поло-
жения начальной метки повторяется периоди-
чески, с выбранным интервалом повторения 
вспомогательного сигнала, решая тем самым 
задачу обеспечения стабильности положения 
начальной метки в течение всего периода вре-
мени, когда осуществляется передвижение 
объекта.

Таким образом, данный способ осуществим 
и решает поставленную техническую задачу. 
При этом установка начальной метки времен-
ной шкалы ПО, относительно которой в этом 
способе осуществляются дальномерные РНИ 
временного положения принимаемых радиоим-
пульсных навигационных сигналов, не связана 
с необходимостью первоначального размеще-
ния ПО в точке с известными географическими 
координатами, поскольку осуществляется по 
сигналам, формируемым в самой системе. Ус-
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тановка начальной метки повторяется перио-
дически, обеспечивая точность РНИ в течение 
всего времени передвижения объекта. При этом 
реально могут быть снижены требования, 
предъявляемые к стабильности бортового опор-
ного генератора, в частности, могут быть исполь-
зованы кварцевые генераторы, обычно исполь-
зуемые в бортовой радионавигационной аппа-
ратуре, работающей по сигналам ИФРНС в 
разностно-дальномерном режиме.
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При решении многих практических задач 
технического зрения необходимо определять 
момент появления объекта на изображении. 
Особенную важность приобретает такая возмож-
ность в случаях минимального контраста объ-
екта относительно фона, когда это затруднитель-
но или невозможно установить визуально.

В работе [1] показано, что основой для 
построения алгоритмов различения объектов 
заданной формы может служить каноничес-
кий вид функции эффективности. Применим 
этот аппарат для обнаружения момента появ-
ления на изображении объекта минимального 
контраста. 

Рассмотрим участок изображения размером 
M N¥  пикселей, содержащий объект яркостью 
b . Прилегающий к объекту участок изображе-
ния характеризуется яркостью a  (рисунок 1). 
Объект имеет площадь Sb  и характеризуется 
контрастом D = -b a .

Постоянная составляющая яркости изобра-
жения (рис. 1) имеет вид

	 a
S S
S
a
S
S
bb b

0 =
-

+ ,	 (1)

где S M N= ¥  – общая площадь участка изоб-
ражения. 

Будем считать, что видеосигнал изображе-
ния пропорционален яркости с единичным 
размерным коэффициентом. Тогда видеосигнал 
изображения без постоянной составляющей 
запишется как 

	 q
S
S
b= - ◊ D  – в области фона;	 (2)

	 q
S S
S

b=
-

◊ D  – в области объекта.	 (3)

Из (2) и (3) следует, что при принятых пред-
положениях видеосигнал по всему полю изоб-
ражения пропорционален контрасту объекта 
относительно фона.

При нахождении S-матрицы [2] ее элемен-
ты нормируются на энергию сигнала. Поэтому 
после вычитания постоянной составляющей из 
изображения, и последующего измерения ко-
эффициентов S-матрицы, результат перестает 
зависеть от контраста объекта. Следовательно, 
диагональный вид S-матрицы изображения 
объекта должен формироваться при минималь-
но возможном контрасте ( D = 1) и оставаться 
неизменным при увеличении контраста.

На рисунке 2 показано тестовое изображе-
ние в виде прямоугольника, а на рисунке 3 – 
график отношений главных миноров S-матри-
цы для этого изображения, лишенного посто-
янной составляющей. 

Рассмотрим влияние контраста объекта на 
отношения главных миноров S-матрицы.Рис. 1. Участок изображения
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На рисунке 4 приведены графики отноше-
ний главных миноров для прямоугольника 
(рисунок 2) при разных значениях контраста, 
но при наличии постоянной составляющей.

Цифрами 1, 2, 3 обозначены контрасты 
D = 70 , D = -70  и D = -130 , соответственно. 
Яркость фона во всех случаях a = 150 . Пунк-

тирной линией изображен график отношений 
главных миноров, но при устранении постоян-
ной составляющей. Он совпадает для всех трех 
значений контраста. Таким образом, при устра-
нении постоянной составляющей из исходного 
изображения, контраст объектов не влияет на 
отношения главных миноров S-матрицы. 

На рисунке 5а показан фрагмент реально-
го изображения, а на рисунке 5б – он же, но с 
появившимся малоконтрастным объектом в 
виде прямоугольника. На рисунке 6 приведе-
ны разности отношений главных миноров 
двух кадров изображения (рисунок 5б и рису-
нок 5а). Сплошной линией показан график, 
если из видеосигнала изображения убирается 
постоянная составляющая, а штриховой ли-
нией – если постоянная составляющая не 
изменяется. Анализ рисунка 6 показывает, что 
определение момента появления объекта воз-
можно при превышении функцией d( )i  неко-
торого порогового уровня. Данный эффект 
устойчиво наблюдается, если отношение пло-

Рис. 2. Тестовое изображение

Рис. 3. График отношений главных миноров

Рис. 4. Графики отношений главных миноров при различных значениях контраста

А. Н. Четвертаков, Е. А. Богословский
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Условия обнаружения объектов минимального контраста в системах технического зрения...

щади объекта к площади участка изображения 
более 0,05. 

Таким образом, при отношении площади 
объекта к площади участка изображения более 
0,05 по диагональному виду S-матрицы изоб-
ражения без постоянной составляющей возмож-
но обнаружение объектов минимального конт-
раста на изображении. Данный эффект может 
быть применен для решения практических за-

Рис. 5. Два соседних кадра видеопоследовательности

Рис. 6. Графики разности отношений главных миноров

дач в различных системах технического зрения 
и видеонаблюдения.
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Для контроля и управления доступом, а 
также для повышения правопорядка возможно 
использование систем распознавания объектов 
в реальном времени. Так как распознавание 
объектов должно проходить в реальном време-
ни, необходимо использовать нейросетевые 
технологии. Это обусловлено тем, что при ис-
пользовании нейронных сетей результаты по-
иска объекта очень быстры. Нейронные сети 
являются одними из лучших способов по соот-
ношению показателей эффективности распоз-
навания на скорость работы. Также информа-
ционные системы, построенные на нейронных 
сетях, имеют малую вероятность неверного об-
наружения объекта. Метод хорошо себя пока-
зывает и распознает черты объекта под уг-
лом [1]. Для построения системы распознава-
ния объектов будут использованы следующие 
методы: интегральное представление изображе-
ний, бустинг, признаки Хаара и собственно 
нейронная сеть. 

При использовании интегрального пред-
ставления изображения возможно быстро рас-
считать суммарную яркость произвольного 
прямоугольника на изображении. Большим 
достоинством интегрального представления 
является то, что время расчета не зависит от 
размеров прямоугольника. Интегральное пред-
ставление изображения представляют собой  
матрицу, которая по размерам соответствует 

с исходным изображением. В ее элементах со-
держится сумма интенсивностей всех пикселей, 
находящихся левее и выше данного элемента. 
Элементы матрицы рассчитываются по следую-
щей формуле:

	 L xy I i j
i j

i x j y
( ) ( , ),

,

,
=

= =

£ £Â 0 0
	 (1)

где I(i, j) – яркость пикселя исходного изобра-
жения.

Значение любого пикселя (x, y) равняется 
сумме значений пикселей левее и выше данной 
точки (x, y), а сумма пикселей в прямоугольни-
ке от (0, 0) до (x, y), представляет собой элемент 
матрицы L[x, y]. Интегральное изображение 
высчитывается в один проход, так как расчет 
матрицы занимает линейное время, пропорци-
ональное количеству пикселей на изображении. 
Расчет матрицы возможен по формуле 2:

	
L x y I x y L x y

L x y L x y
( , ) ( , ) ( , )

( , ) ( , ).
= - - - +

+ - + -
1 1

1 1
	 (2)

По такой интегральной матрице возможно 
очень быстро рассчитать сумму пикселей про-
извольного прямоугольника, произвольной 
площади. Пусть в прямоугольнике ABCD есть 
интересующий нас объект D:

Из рисунка видно, что сумму внутри прямо-
угольника можно выразить посредством суммы 
и разности смежных прямоугольников

	 S ABCD L A L C L B L D( ) ( ) ( ) ( ) ( ).= + - - 	 (3)
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На данный момент наиболее перспективным 
с точки зрения использования простых алгорит-
мов получения признаков, является использо-
вание Хаар подобных признаков, которые 
представляют из себя результат сравнения яр-
костей в двух прямоугольных областях изобра-
жения [2].

Признак – отображение C fi Df , где Df – 
множество допустимых значений признака. 
Если заданы признаки f1,…, fn, то вектор при-
знаков x f x fn x= ( ( ),..., ( ))1  называется призна-
ковым описанием объекта x XŒ . Признаковые 
описания допустимо отождествлять с самими 
о б ъ е к т а м и .  П р и  э т о м  м н о ж е с т в о 
X Df Dfn= 1 * ... *  называют признаковым про-
странством.

Примитивы Хаара, используемые в стандар-
тном методе Виолы-Джонса показаны на ри-
сунке 2.  

Вычисляемым значением такого признака 
будет:

	 F X Y= - , 	 (4) 

где Y – сумма значений яркостей точек закры-
ваемых темной частью признака, а X – сумма 
значений яркостей точек закрываемых светлой 
частью признака. Для их расчета используется 
понятие интегрального изображения, рассмот-
ренное выше.

Признаки Хаара дают точечное значение 
перепада яркости по оси X и Y соответственно.

В машинном обучении задачу классифика-
ции относят к разделу обучения с учителем 
когда классы поделены. По своей сути распоз-
навание образов это и есть классификация 
изображений и сигналов. В случае использова-
ния нейросетевых технологий для идентифика-
ции и распознавания объекта классификация 
является двухклассовой [3].

При решении проблем обучения использует-
ся технология бустинга. Бустинг – комплекс 
методов, способствующих повышению точности 
аналитических моделей. Модель называется сла-
бой, если она производит в работе много ошибок 
и не дает точные предсказания, а также не поз-
воляет верно разделить классы. Напротив, модель 
называется сильной, если она допускает мало 
классификационных ошибок. В бустинге каж-
дый последующий алгоритм стремится компен-
сировать недостатки предыдущих алгоритмов.

В результате работы алгоритма бустинга на 
каждой итерации формируется простой клас-
сификатор вида:

	
если
иначе

1, ( ) ;
( )

0, ,
j j j j

j

p f z p
h z

qÏ <Ô= Ì
ÔÓ

	 (5)

где pj – обозначает направление знака неравенс-
тва; pq  – значение порога; fj(z) – вычисленное 
значение признака; z – окно изображения раз-
мером 24 ¥ 24 пикселей. Данный классификатор 
имеет минимальную ошибку по отношению к 
текущим значениям весов, задействованным в 
процедуре обучения для определения ошибки.

Повышение скорости обнаружения объекта, 
происходит из-за каскадной структуры, которая 
фокусирует свою работу на наиболее информа-
тивных областях изображения. Каскад состоит 
из слоев, которые представляют собой класси-
фикаторы, обученные с помощью процедуры 
бустинга. 

Каскадная модель сильных классификато-
ров представляет собой дерево принятия реше-
ний, где каждый узел дерева построен таким 
образом, чтобы детектировать почти все инте-
ресующие образы и отклонять регионы, не яв-
ляющиеся образами [4].

Рис. 1. Расчет пикселей произвольного  
прямоугольника

Рис. 2. Примитивы признаков Хаара

П. И. Карасев, Ю. А. Губсков
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Процедура обработки графических изображений в системах видеонаблюдения

Совершенно очевидно, что свою эффектив-
ность нейронные сети черпают, во-первых, из 
способности создавать обобщения, т.е. обучать-
ся  и, во-вторых, из распараллеливания обра-
ботки информации. Под термином обобщение 
имеется ввиду получение обоснованного резуль-
тата на основании данных, которые еще не 
встречались в обучении. Эти способности поз-
воляют нейронным сетям решать масштабные 
(сложные) задачи, которые на сегодняшний 
день являются трудноразрешимыми. 

В данной работе показано преимущество 
нейросетевых технологий, является возмож-
ность их использования в системах распознава-
ния реального времени. С помощью этих методов 
может быть построена автоматизированная сис-
тема распознавания объектов, которая может 
быть использована в автоматизированных сис-
темах управления доступом, и которая может 

быть использована для ограничения доступа на 
объект, контроля  и управления доступом, и 
контроля дисциплины, автоматизированного 
управления, организация доступа и учета авто-
транспорта, решение задач идентификации и 
учета в АСУ технологическими процессами.
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Аннотация. В работе представлен анализ сферы применения и основ функционирования ап-
паратных ключей безопасности. Представлен обзор технологий снятия защиты с программно-
го обеспечения использующего аппаратные ключи безопасности.
Ключевые слова: аппаратный ключ, защита программного обеспечения, ключ безопасности, 
ключ с секретным алгоритмом, ключ с памятью, ключ с модифицируемым алгоритмом.

Для защиты программ от несанкциониро-
ванного копирования и использования исполь-
зуются аппаратные ключи защиты. 

Ключи представляют собой аппаратные уст-
ройства, функции которых невозможно реализо-
вать исключительно программными методами.

Современные программы распространяются 
с учетом использования владельцем строго оп-
ределенного числа копии. Злоумышленник 
практически всегда может копировать содержи-
мое любого носителя информации без искаже-
ний. Для защиты программных продуктов от 
несанкционированного использования возмо-
жен единственный путь – сделать невозможным 
выполнение программного кода на максимально 
большом числе вычислительных машин не об-
ладающих каким-либо уникальным свойством, 
на которое ориентировался разработчик. В боль-
шинстве случаев такое уникальное свойство 
необходимо придать системе путем внедрения в 
нее физического устройства, которое невозмож-
но копировать с учетом всех его особенностей.

Надежным приемом защиты от несанкцио-
нированного использования программы стано-
вятся подключаемые к портам вычислительной 
машины устройства – аппаратные ключи. В 
настоящее время аппаратные средства приме-
няются для защиты дорогостоящего или специ-
ализированного программного обеспечения.

Общий алгоритм работы вычислительной 
машины с установленным аппаратным ключом 
можно представить, как последовательность 
шагов:

1) запрос на выполнение защищаемой про-
граммы и начало выполнения ее контролирую-
щего кода;

2) запрос контролирующего кода программы 
к аппаратному ключу;

3) генерация ответа аппаратным ключом 
для контролирующей части защищаемой про-
граммы;

4) проверка ответа аппаратного ключа на 
правильность и принятие на основе результатов 
анализа решения о прерывании выполнения 
защищаемой программы.

Использование аппаратных ключей пред-
полагает разработку приложений в соответствии 
с требованиями обеспечения безопасности. 
Программная часть средств защиты информа-
ции предполагает наличие двух ступеней защи-
ты. 

Первая состоит в шифровании части защи-
щаемой программы и внедрения в нее средства 
перехвата управления при запуске, перехват 
управления необходим для проверки наличия 
специальных средств обхода защиты (низко-
уровневые средства отладки выполнения  
программ, средства трассировки выполнения 
программ). Нужно отметить существование 
различных вариантов функционирования 
защищенной среды приложения: различные 
способы «засорения» информационного обме-
на между ключом и программой, динамичес-
кая антиотладочная проверка и другие.

Вторая программная составляющая – это 
набор высокоуровневых API-функций, реали-
зующих низкоуровневые операции для работы 
с аппаратным ключом. К таким низкоуровне-
вым операциям относятся проверка наличия 
ключа, запросы на шифрование, запросы на 
специализированную обработку данных в соот-
ветствии с возможностями устройства. Исходя 
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из того же риска отладки и трассировки защи-
щаемой программы необходимо применять 
средства маскировки точек входа и выхода из 
функций.

Существует несколько вариантов реализа-
ции аппаратных ключей защиты программного 
обеспечения. Первые устройства такого рода 
подключались к LPT (LPT PRO) или COM пор-
ту компьютера «в разрыв» с оборудованием к 
нему подключенным. В настоящее время наибо-
лее часто для подключения ключа используется 
последовательный USB порт компьютера 
(Guardant Sign, Guardant Code, Guardant SD). 
Встречаются также специализированные уст-
ройства, подключаемые к компьютеру как пла-
та расширения PCI (АДМЗ Аккорд), которые в 
свою очередь взаимодействуют с ключами.

Для классификации аппаратных ключей 
можно использовать различные группирующие 
признаки. Однако наиболее значимые характе-
ристики относятся все же к защитным функци-
ям ключей.

Вопрос пригодности ключей для защиты 
приложений сводится к решению важной зада-
чи: злоумышленник имеет в своем распоряже-
нии программный продукт и легальный аппа-
ратный ключ для его использования, его основ-
ная задача состоит в том, чтобы, не выходя за 
заданный уровень затрат ресурсов реализовать 
модификацию исследуемой программы и среды 
ее выполнения таким образом, чтобы снять 
требование обязательного наличия аппаратно-
го ключа при ее выполнении.

Наиболее действенными способами обхода 
защиты с применением аппаратных ключей 
является изменение кода защищаемой про-
граммы для удаления из алгоритма обращений 
к ключу или подделки его ответов на запросы, 
второй способ основан на программной симу-
ляции наличия аппаратного устройства, при 
этом программа не модифицируется. Симуля-
ция присутствия ключа в системе предполага-
ет внедрение в среду исполнения программы 
виртуального устройства функционально 
идентичного алгоритмам ключа, при этом важ-
но не полное соответствие алгоритма работы, а 
соответствие его ответов на запросы програм-
мы, ответам настоящего устройства.

Рассмотрим эволюцию защитных функций 
аппаратных ключей от наиболее простых. 

Наиболее простые устройства – это так на-
зываемые ключи с памятью. Предполагается что 

они имеют ограниченный объем памяти для 
записи каких-либо параметров, при этом часть 
памяти может быть не перезаписываемой. Дан-
ные записанные в памяти используются для 
проверки подлинности ключа. Такое исполне-
ние не может обеспечить должную защиту 
приложения, так как уязвимо к симуляции 
(копию области памяти ключа можно сделать 
без ресурсных затрат).

На втором месте по защищенности стоят 
ключи с жестким секретным алгоритмом обра-
ботки входящих сообщений. При использова-
нии таких устройств на этапе отладки програм-
мы необходимо сгенерировать конечное мно-
жество возможных ответов ключа на запросы 
защищаемой программы и в каком – либо виде 
хранить их в тексте программы или ресурсных 
файлах. Проверка наличия оригинального 
ключа осуществляется путем сравнения ответов 
на запросы программы полученных от него с 
хранимыми эталонными. Ограничение на ко-
нечность множества ответов наложено размером 
программного обеспечения.

Модификацией алгоритма с секретным ал-
горитмом является система с секретным алго-
ритмом с параметрами, которая позволяет из-
менять алгоритм просчета ответов на запросы 
защищаемой программы. Это повышает устой-
чивость к симуляции, и дает возможность рас-
пространять программу в одном виде, а в зави-
симости от параметров алгоритма генерировать 
значения для разных версий функциональнос-
ти программы.

Наиболее качественную защиту обеспечи-
вают ключи с модифицируемым алгоритмом. 
Данные решения достаточно дорогостоящи, в 
следствии сложной аппаратной платформы 
устройства. Наиболее важное достоинство со-
стоит в возможности переноса некоторых про-
цедур защищаемой программы в память ключа 
с исполнением их процессором ключа. Таким 
образом возможно исключить наиболее дейс-
твенные методы анализа поведения защищае-
мой программы в плане взаимодействия с 
ключом, используемые злоумышленниками. 

Нужно отметить, что аппаратные ключи 
могут в значительной степени усложнить про-
цесс копирования и нелегального использова-
ния программного обеспечения, но наиболее 
эффективны они при применении в комплексе 
с организационными, правовыми методами 
защиты информации. Применение же таких 

Применение аппаратных ключей для защиты программного обеспечения
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средств для ограничения использования не 
дорогостоящих коммерческих программных 
продуктов, а программного обеспечения ведомс-
твенной специфики является важным компо-
нентом системы разграничения доступа к про-
граммным ресурсам. 
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Информационная система мониторинга 
проектной деятельности (ИСМПД) в образова-
тельных учреждениях (ОУ) предназначена для 
контроля образовательной деятельности в ОУ. 
Во время образовательного процесса учащиеся 
занимаются проектной деятельностью, т.е. вы-
полняют проекта в рамках заданного направле-
ния. По ее окончанию данные о ее результатах 
помещаются в единую базу. Данные содержат 
следующую информацию: название проекта, 
дата начала и завершения, участвующие лица, 
направление проектной деятельности, краткое 
описание проекта, результаты деятельности. Эти 
данные анализируются, выводится требуемая 
статистика.

Необходимость ИСМПД обусловлена тем, 
что данные, предоставляемые ОУ, необходимо 
централизованно собирать и хранить для качес-
твенной и количественной обработки. При этом 
ИСМПД позволяет получать данные в единооб-
разной форме, что положительно влияет на 
качество обработки.

В соответствии с [1] модель взаимодействия 
информационной системы с точки зрения объ-
ектно-ориентированной методологии состоит из 
набора диаграмм: вариантов использования, 
деятельности и последовательности. 

Рассмотрим диаграмму вариантов исполь-
зования системы (рис.1), разработанную в со-
ответствии с [2], которая описывает основные 
функции ИСМПД, предоставляемые ей своим 
пользователям. 

Базовый функционал, предоставляемый 
всем пользователям системы включает: про-
смотр согласованных проектов, просмотр ста-
тистики и отчетов по согласованным проектам, 
а также регистрация. Так просмотр согласован-
ных проектов позволяет вывести список проек-
тов, успешно прошедших экспертную проверку, 
возможна сортировка по определенным пара-
метрам. Вариант использования «Просмотр 
статистики и отчетов по согласованным проек-
там» позволяет вывести статистику по отфиль-
трованному списку согласованных проектов и 
сформировать отчет, включающий выбранные 
пользователям поля. Регистрация позволяет 
пользователю зарегистрироваться в системе.

Как видно, система позволяет выполнять 
множество действий, при этом некоторые из них 
доступны только определенным ролям пользо-
вателей. Рассмотрим более подробно эти роли. 

Гость – неавторизованный пользователь. 
Данной группе доступен только базовый фун-
кционал и регистрация. 

Участник – зарегистрированный пользова-
тель, относится к определенному образователь-
ному учреждению (далее – ОУ). Этой группе 
доступен базовый функционал, а также: добав-
ление проекта, редактирование несогласован-
ных проектов, удаление несогласованных про-
ектов, отправка проектов на согласование, 
просмотр своих проектов, формирование ста-
тистики по своим проектам. Добавление проек-
та позволяет пользователю ввести данные о 
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проекте и сохранить его в базу данных (да-
лее – БД). Редактирование несогласованных 
проектов позволяет изменить данные несогла-
сованных проектов. Удаление несогласованных 
проектов позволяет удалить несогласованные 
проекты. Отправка проектов на согласование 
позволяет отправить проекты на проверку и 
согласование экспертам. Просмотр своих про-
ектов позволяет просмотреть список своих 
проектов. Формирование статистики по своим 
проектам позволяет сформировать статистику 
и отчеты по отфильтрованному списку своих 
проектов.

Эксперт ОУ – зарегистрированный пользо-
ватель, относится к определенному ОУ. Обла-
дает всеми правами Участника, дополнительно 
может принимать проекты на экспертизу и 
проводить экспертизу проектов данного обра-
зовательного учреждения. Экспертиза проек-
тов позволяет проверить проект на правиль-
ность заполнения данных и выставить оценку 
проекту.

Администратор ОУ – зарегистрированный 
пользователь, относится к определенному ОУ, 
регистрируется Администратором системы. 
Обладает правами Участника, дополнительно 
имеет доступ к проектам ОУ, осуществляет под-

тверждение проектов с флагом внешней экспер-
тизы и управляет пользователями ОУ. Доступ к 
проектам ОУ позволяет вывести список согла-
сованных и отправленных на согласование 
проектов участников данного ОУ. Управление 
пользователями ОУ подразумевает подтверж-
дение зарегистрированных пользователей дан-
ного ОУ, блокировка/разблокировка пользова-
телей ОУ, смена ролей пользователей ОУ, уда-
ление пользователей ОУ.

Региональный эксперт – зарегистрирован-
ный пользователь, регистрируется Админист-
ратором системы. Проводит экспертизу проек-
тов, прошедших на региональный уровень. 
Функционал проверки проектов аналогичен 
функционалу Эксперта ОУ.

Аналитик – зарегистрированный пользова-
тель, регистрируется Администратором систе-
мы. Обладает функционалом Участника, допол-
нительно имеет доступ к проектам всех уровней, 
истории проекта, выгрузке отчетов. История 
проекта подразумевает список статусов проекта 
на протяжении всей жизни проекта в системе.

Администратор – пользователь, отвечающий 
за работоспособность системы. Умеет доступ ко 
всему функционалу системы. Может корректи-
ровать справочники и параметры системы. 

Рис. 1. Диаграмма вариантов использования 
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Может производить ручную регистрацию поль-
зователей.

В соответствии с объектно-ориентированной 
методологией разработки систем для каждого 
варианта использования разрабатывается диа-
грамма деятельности [1, 2]. 

На рисунке 2 представлена диаграмма де-
ятельности для варианта использования «До-
бавление проекта». Добавление проекта сопро-
вождается несколькими обязательными дейс-
твиями. Человек открывает форму с полями для 
заполнения данными, вносит в них необходи-
мые данные. После этого система проверяет 
правильность введенных данных. В проверку 
включается проверка типа данных, проверка на 
заполнение обязательных полей. Если эти про-
верки проходят успешно, то данные отправля-
ются в БД, проекту устанавливается статус 
«Подготовка проекта». Далее введенные данные 
выводятся на экран пользователю. Если во вре-
мя процесса проверки обнаруживаются ошибки 
в введенных данных или отсутствие данных в 
полях, обязательных для заполнения, то поль-
зователю выводится список ошибок. На этом 
этапе пользователь может исправить ошибки и 
попробовать сохранить проект или же отменить 
добавление проекта. При отмене введенные 
данные не сохраняются. Обязательными явля-
ются поля темы проекта и типа. Остальные 
факультативны при добавлении проекта, одна-

ко для прохождения экспертизы заполнение 
почти всех полей обязательно.

Диаграмма деятельности для варианта ис-
пользования «Редактирование проекта» пред-
ставлена на рисунке 3. Редактирование проек-
та позволяет отредактировать данные несогла-
сованного проекта. Стоит отметить обязатель-
ными действия при этом. Человек открывает 
форму с полями проекта, в поля уже загружены 
данные, введенные на этапе добавления проек-
та. Далее можно внести необходимые изменения 
в данные проекта. После этого система прове-
ряет правильность введенных данных.

В проверку включается проверка типа дан-
ных, проверка на заполнение обязательных 
полей. Если эти проверки проходят успешно, 
то обновленные данные отправляются в БД. 
Далее данные проекта выводятся на экран 
пользователю. Если во время процесса провер-
ки обнаруживаются ошибки в введенных дан-
ных или отсутствие данных в полях, обязатель-
ных для заполнения, то пользователю выво-
дится список ошибок. На этом этапе пользова-
тель может исправить ошибки и попробовать 
сохранить проект или же отменить изменение 
данных проекта. Обязательными являются 
поля темы проекта и типа. Остальные факуль-
тативны при добавлении проекта, однако для 
прохождения экспертизы заполнение почти 
всех полей обязательно.

Рис. 2. Диаграмма деятельности для варианта использования «Добавление проекта»
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Экспертиза проекта позволяет провести оцен-
ку готового проекта (рис. 4). Рассмотри этапы 
действий Эксперта при этом. Эксперт получает 
данные о проекте из БД. Далее он проверяет их на 
правильность заполнения. Если ошибок на этом 
этапе не обнаружено, то проект получает статус 
«Согласован» и переходит на этап оценки. 

На этапе оценки Эксперт выставляет оценку 
проекта. Если оценка меньше проходной оцен-
ки по ОУ, то проект получает статус «Не согла-
сован». На этом жизнь проекта заканчивается, 
пользователь не может удалить проект или от-
редактировать его. Если оценка равна или 
больше проходной по ОУ, то проект отправля-

Рис. 3. Диаграмма деятельности для варианта использования «Редактирование проекта»

Рис. 4. Диаграмма деятельности для варианта использования «Экспертиза проекта»

Ю. В. Минин, А. И. Елисеев, А. В. Попов, Д. В. Верещагин



45Вестник Воронежского института ФСИН России, 2015, № 2

Объектно-ориентированные модели информационной системы мониторинга проектной деятельности...

ется Региональному эксперту, который анало-
гично Эксперту ОУ устанавливает оценку про-
екту. Если оценка больше или равна проходной 
по региону, то проект получает статус «Согла-
сован на региональном уровне», если оценка 
меньше проходной по региону, то проект полу-
чает статус «Согласован на уровне ОУ». В обоих 
случаях жизнь проекта заканчивается, пользо-
ватель не может удалить проект или отредакти-
ровать его. Если проект не получает статуса 
«Согласован», то Эксперт формирует список 
замечаний, проект отправляется обратно поль-
зователю со статусом «Требует доработки». 
Далее пользователь может просмотреть замеча-
ния эксперта, внести изменения через вариант 
использования Редактирование проекта и от-
править проект на экспертизу еще раз.

Проект является главенствующей сущнос-
тью в системе. Рассмотрим состояния, которые 
претерпевает проект во время своего жизнен-
ного цикла (рис. 5).

Первоначальное состояние проекта – Под-
готовка. В этом состоянии владелец проекта 
может изменять данные проекта, удалить проект 
или же отправить проект на согласование. Как 
только пользователь отправляется проект на 
согласование, он меняет состояние на Отправ-

лен на согласование. Проект становится «замо-
роженным», владелец ничего не может с ним 
сделать. Если проект имеет поле внешней экс-
пертизы, то Администратор ОУ переводит про-
ект в статут Прошедший внешнюю экспертизу. 
В противном случае Администратор ОУ отправ-
ляет проект соответствующему эксперту, проект 
меняет статус на Согласование. На этой стадии 
Эксперт ОУ проводит проверку правильности 
данных и выставляет оценку проекту. Если 
обнаружены какие-то ошибки, то Эксперт ОУ 
отправляет проект обратно владельцу, проект 
получает статус Требует доработки. Владелец 
проекта при таком статусе может производить 
с проектом действия, аналогичные действиям 
со статусом Подготовка. Если никаких замеча-
ний по проекту нет, то эксперт устанавливает 
оценку проекту, в зависимости от которой про-
ект получает следующий статусы: Не согласован 
на уровне ОУ, Согласован на уровне ОУ, Согла-
сован на региональном уровне, Не согласован 
на региональном уровне. На этом жизнь проек-
та заканчивается. Проект доступен только для 
просмотра, изменение и удаление недоступно.

Разработанные с использованием языка 
UML диаграммы вариантов использования, 
деятельности, состояний представляют объект-

Рис. 5. Диаграмма состояний для сущности «Проект»
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но-ориентированные модели, а именно модели 
взаимодействия и состояний, ИСМПД в ОУ, что 
позволяет проводить дальнейший анализ раз-
работанных моделей, а также работы по проек-
тированию программного обеспечения, реали-
зующего данную систему.
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Аннотация. Сетевая информационная система принятия решений может быть представлена 
как эрготехническая система, так как одним из основных компонентов сетевой информацион-
ной системы является эргатический элемент (лицо принимающее решение). В настоящее 
время во всех системах на разных этапах принятия решений требуется вмешательство челове-
ка: эксперта или ЛПР (эргатических элементов). В работе происходит описание модели СИС 
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Массовое использование сетевых информаци-
онных систем (СИС) потребовало решения воп-
росов повышения качества функционирования 
на каждом этапе их жизненного цикла, связанном 
с решением различного типа задач [1–3]. 

Понятие СИС означает, что это информаци-
онная система (ИС), которая работает с сетя-
ми [4]. Понятие СИС близко к термину «теле-
коммуникационной сети» – это технологическая 
система, которая передает по линиям связи 
информацию, для осуществления доступа к 
которой  необходимо использовать средства 
вычислительной техники. 

При проектировании новых информацион-
ных систем и в процессе их развития, всегда 
возникает проблема принятия решений: по ис-
пользованию сетевых структур, управлению 
информационными потоками или распределе-
нию ресурсовa [5–8]. С тех пор, как Кин и Мор-
тон разработали систему поддержки принятия 
решений (СППР), исследователи пытаются най-
ти оптимальные способы использования инфор-
мационной системы для решения задач, постав-
ленных человеком. Однако, как отмечал П. Ка-
санен: «Люди лучше компьютеров при обработ-
ке графической информации, что до числовой – 
тут совсем наоборот. Компьютеры только ослож-
няют задачи этим ужасным несоответствием». 
Эксперты достаточно быстро разбираются в схе-
мах и могут быстро вывести любое количество 
эвристик, способных облегчить решение задачи. 
Однако обработка числовых значений является 

достаточно сложной задачей для выполнения 
вручную, поэтому, все числовые вычисления 
разумно выполнять с помощью информацион-
ной системы. Остается лишь решить несоответс-
твие правильным распределением работы и 
выбором такого ее режима, результат работы при 
котором даст наиболее понятный результат.

Большинство литературы по СППР предпо-
лагает помощь информационной системы в 
решении только неструктурированных задач, 
структурированные же могут быть решены эф-
фективно с использованием различных эврис-
тик, запущенных на автономных информаци-
онных вычислительных системах. Однако 
большинство NP-полных задач представляют 
настолько широкое проблемное пространство, 
что даже самые мощные информационные сис-
темы не могут получить наилучшее решение. 
Отсюда возникает вопрос, могут ли быть исполь-
зованы схемы, доступные для восприятия и 
эвристические возможности вкупе со способ-
ностями вычислительных информационных 
систем работать эффективнее, чем решения 
автономной компьютерной программы? Как 
заметил Саймон: «Человеческий разум в сово-
купности с компьютером является нашим ос-
новным производственным ресурсом», поэтому 
использование инструментов, которые способ-
ны преодолеть недостатки человеческого разу-
ма, и положительных сторон разума, таких как 
распознавание конкретных образов, будет эф-
фективным [7–10].
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Лицо, принимающее решение (ЛПР) в таких 
системах периодически не знает некоторые па-
раметры системы, которые знают другие поль-
зователи, что говорит о субъективной неопреде-
ленности, помимо объективной [11–15].

Сетевая информационная система принятия 
решений может быть представлена как эрготех-
ническая система, так как одним из основных 
компонентов сетевой информационной системы 
является эргатический элемент (лицо принима-
ющее решение). На рисунке 1 один изображена 
простейшая эрготехническая система описан-
ная выше [15–17].

Задача принятия решения всегда сталкива-
ется с проблематикой выбора наиболее рацио-
нального решения из исходного множества 
альтернатив (вариантов). Эта задача может ре-
шаться как вручную, так и автоматизированно. 
В настоящее время во всех системах на разных 
этапах принятия решений требуется вмешатель-
ство человека: эксперта или ЛПР (эргатических 
элементов).

Из написанного выше следует, что процесс 
принятия решения сильно зависим от эргати-
ческого элемента (от квалификации, текущего 
состояния и  психических качеств эксперта или 
ЛПР). Чтобы свести проблему отрицательного 
воздействия эксперта или ЛПР, можно реали-
зовать один из вариантов, описанных ниже:

1. Повышение квалификации эксперта или 
ЛПР. Для этого проводятся дополнительные за-
нятия, семинары, тренинги с ним. Однако этот 
метод достаточно долгий и требует значительных 
материальных затрат, не говоря о том, что в даль-
нейшем эксперт будет действовать безошибочно.

2. Увеличение количества экспертов высо-
кой квалификации. При этом очевидно утверж-
дение, что чем больше количество экспертов, 
тем меньше вероятность ошибочного принятия 
решения. Однако, это сочетает в себе недостатки 
первого варианта увеличенного в количество 
раз равное количеству экспертов. 

3. Для исключения возможности ошибиться 
на начальной стадии принятия решений, необ-
ходим логический контроль действий. Это дела-
ется с помощью определенного алгоритма или 
автоматически.

4. Информационная фильтрация. Подача 
оптимального количества и качества информа-
ции эксперту.

5. Разработка новых более совершенных 
алгоритмов принятия решений для сведения к 

минимуму воздействие лица принимающего 
решения.

В ближайшем будущем мы не сможем отка-
заться от деятельности экспертов в системе 
принятия решений, поэтому для улучшения 
качества принятия решений в системе необхо-
димо гармонично сочетать достоинства всех 
выше описанных вариантов.

На рисунке 2 изображены контрольные точки 
процесса принятия решений в эрготехнической 
системе. То есть сначала набираются и обучают-
ся эксперты. Для задачи в зависимости от того 
сильно автоматизирована система или нет, под-
бираются критерии для решения задачи экспер-
тами или алгоритмами. Далее алгоритмы просчи-
тывают оптимальные варианты при этом произ-
водя информационную фильтрацию и выводят 

Рис. 1. Эрготехническая система

Рис. 2. Варианты совершенствования процесса 
принятия решений в эрготехнических системах
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на обозрение эксперту. Затем эксперт выбирает 
самый оптимальный вариант, при этом произво-
дится логический контроль его действий.

Любую сложную систему, к которым отно-
сятся и эрготехнические, возможно представить 
множеством моделей, каждая из которых опре-
деляет определенную часть этой системы. Со-
здать полную модель сложной эрготехнической 
системы вообще нецелесообразно, так как она 
будет настолько же сложна насколько и сама 
система, согласно теореме Тьюринга.

Проведем декомпозицию эрготехнической 
системы, т.е. выделим из системы эргатическую 
часть и неэргатическую.

Определим целевую функцию системы Fets :

	 F P Mets ets ets: Æ ,	 (1)

где Pets  – текущая цель функционирования эрго-
технической системы, в данном случае это приня-
тие решения в сетевой информационной системе 
и обеспечение ее стабильной работы; Mets  – мор-
фологическая модель эрготехнической системы, 
которая, в свою очередь, представима в виде: 

	 M T P P Pets ets np ep ets=< >, , , , 	 (2)

где Tets  – тип эрготехнической системы, а имен-
но СИС принятия решений; Pnp – потенциаль-
ные возможности не эргатической части, напри-
мер, информационные каналы, и т.д.; Pep – по-
тенциальные возможности эргатической части, 
а именно всех экспертов и лиц принимающих 
решения; Pets  – потенциальные возможности 
эрготехнической системы, то есть алгоритмы и 
методы принятия решений и т.д..

В работе описана модель сетевой информа-
ционной системы для принятия оперативных 
управленческих решений.
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Аннотация. В наше время развитие систем реального времени привело к необходимости по-
лучения новых подходов к оптимизации управления информационными процессами внутри 
нее. В данной работе рассматривается возможность использования наработок в среде грид 
систем, предлагаются результаты классификации и анализа существующих решений в среде 
грид-систем. Классификация производилась по следующим параметрам: архитектура, уровень 
принятия решений, схема принятия решений, стратегия оптимизации. На основе результатов 
исследования выявлен ряд недостатков в существующих системах.
Ключевые cлова: Грид-системы, поток заданий, системы реального времени. 

Развитие исполнительных ресурсов для 
систем реального времени, привело к тому, что, 
когда раньше система реального времени могла 
обрабатывать только один информационный 
процесс, в современных условиях их может 
протекать несколько параллельно. Это требует 
новых подходов к оптимизации управления 
информационными процессами внутри такой 
системы. В таких условиях является логичным 
искать наработки в смежных областях с целью 
переноса существующих подходов на системы 
реального времени. Одной из таких областей 
является область исследования грид-систем.

В наше время грид-системы становятся все 
более и более востребованы для обеспечения 
сложных расчетов в физике высоких энергий, 
геофизике, астрономии и т. д. [1,2]. Зачастую 
для подобных расчётов производимые вычис-
ления выгодно рассматривать как поток зада-
ний, который является информационным пото-
ком обработки данных [3]. Для подобных систем 
характерен ряд рисков, связанных с их отказо-
устойчивостью, связанными, например, со 
сбоем в работе сети или перегрузкой вычисли-
тельного ресурса [4]. 

Задача – это комплексное приложение, пос-
тупающее на обработку в грид-систему. Она 
обладает такими характеристиками как: поль-
зователь, подавший задачу на обработку, срок, 
к которому она должна быть выполнена, при-

оритет, определяющий ее важность выполне-
ния, и т. д. Задание является базовым элемен-
том, из которых состоит задача.  Задача состоит 
либо из одного задания, либо из множества. 
Задания в рамках задачи могут быть последо-
вательно связанны между собой. Задание обла-
дает такими свойствами как: требования к 
оборудованию, на котором оно будет исполнят-
ся, оценка сложности исполнения задачи, свя-
зи с другими заданиями и т.д.

Поскольку задания в рамках задачи испол-
няются не только параллельно, но и обладают 
последовательной связью, что означает, что 
задачу нужно рассматривать как поток заданий 
(workflow). Поток заданий означает, что с каж-
дым заданием связан набор других заданий, 
которые надо выполнить прежде чем приступать 
к нему.

За прошедшее время было разработано не-
сколько грид-систем, работающих с потоками 
заданий, наиболее распространены они в науч-
ной сфере. В данной работе предлагаются ре-
зультаты их анализа с целью выявления сущес-
твующих недостатков. Анализ проходил по 
следующим параметрам: архитектура, уровень 
принятия решений, схема принятия решений, 
стратегия оптимизации, реализация отказоус-
тойчивости. Результаты сравнения по выбран-
ным параметрам ряда существующих систем, 
представлены в таблице. 
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Архитектура грид-системы крайне важна 
для оценки масштабируемости и производи-
тельности системы [5,6]. Существует три основ-
ных подхода к построению архитектуры грид-
систем: централизованная, децентрализованная 
и иерархическая. В централизованной системе 
один единственный планировщик планирует 
работу всей системы. Он должен обладать всеми 
сведениями о системе. В иерархической системе 
есть центральный планировщик и некоторое 
количество планировщиков ниже уровнем. 

Центральный планировщик разделяет поток 
заданий на несколько подпотоков, которые он 
распределяет между планировщиками ниже 
уровнем.

В децентрализованном подходе нет никако-
го центрального планировщика, каждый пла-
нировщик взаимодействует с любым другим и 
перенаправляет ему подпоток заданий, если на 
том меньше загрузка.

Считается, что централизованный подход, 
позволяет построить лучшее расписание, так 
как планировщик обладает всеми сведениями 
о всей системе. Но у него возникают проблемы 
с масштабируемостью, с увеличением числа 
ресурсов и заданий в системе. Ключевой осо-
бенностью иерархического подхода является, 
что возможно использование различных подхо-
дов к планированию на разных уровнях иерар-
хии [6]. Но такие системы так же чувствитель-
ны к работе центрального планировщика, так 
как его потеря, приводит к потери работоспо-
собности всей системы. Децентрализованные 
системы позволяют этого избежать, но они ис-
пытывают проблемы с общей производитель-
ностью системы. Децентрализованный подход, 
не уместен для систем реального времени.

В грид-системах выделяется два уровня 
принятия решений о распределении работ меж-
ду ресурсами: локальный уровень и глобаль-

Таблица 
Результаты сравнения существующих систем

Название Архитектура
Уровень 

принятия 
решений

Схема принятия 
решений

Стратегия  
оптимизации

Отказо- 
устойчивость

DAGMan
Централизо-

ванная
Локальный

Динамическая  
«точно в срок»

Оптимизация 
производитель-

ности

Перезапуск и 
смена вычисли-

тельного ресурса, 
вспомогатель-

ный поток

Pegasus
Централизо-

ванная
Локальный и 
глобальный

Статическая опреде-
ляемая пользовате-
лем, динамическая  

«в последний момент»

Оптимизация 
производитель-

ности

Перезапуск и 
смена вычисли-

тельного ресурса, 
вспомогатель-

ный поток

ICENI
Централизо-

ванная
Глобальный

Динамическая на 
основе прогноза

Оптимизация про-
изводительности, 
на основе рыноч-

ного подхода

Смена вычисли-
тельного ресурса

Taverna
Централизо-

ванная
Локальный

Динамическая 
 «точно в срок»

Оптимизация 
производитель-

ности

Перезапуск и 
смена вычисли-

тельного ресурса,

GrADS
Централизо-

ванная
Локальный и 
глобальный

Динамическая на 
основе прогноза

Оптимизация 
производитель-

ности

Смена вычисли-
тельного ресурса,

GridFlow Иерархичес-
кая

Локальный
Статическая на 

основе симуляции

Оптимизация 
производитель-

ности

Смена вычисли-
тельного ресурса

Gridbus 
workflow

Иерархичес-
кая

Локальный

Статическая опреде-
ляемая пользовате-
лем, динамическая 

«точно в срок»

На основе рыноч-
ного подхода

Смена вычисли-
тельного ресурса

Н. А. Овчинников, О. Г. Иванова 
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ный. Когда решение принимается на основе 
информации о конкретной работе или подпото-
ке заданий, то это локальный уровень, когда 
решение принимается относительно всего по-
тока заданий, то это глобальный [7]. 

Считается что принятия решений на гло-
бальном уровне позволяет достичь лучшего 
расписания, так как в случае с локальным уров-
нем принятия решений, планировщик не обла-
дает всеми нужными данными. Но при этом 
стоит понимать, что затраты времени, уходяще-
го на сбор и обработку данных со всей системы, 
могут не только уменьшить выгоду от лучшего 
расписания, но и полностью ее превысить.

Схемы принятия решений в грид-системах 
разделяются на динамические и статические.

В случае статического подхода планировка 
проходит перед самим исполнением работ. Как 
следствие расписания не адаптируются к изме-
нению ресурсов, происходящему во время из-
менения работ. 

Динамическая схема позволяет адаптиро-
ваться к изменениям входе вычислений.

В статический подход входят две категории: 
первая, где решения принимаются пользовате-
лем на основе имеющихся у него данных и зна-
ний, вторая, где распределение задач по ресур-
сам происходит на основе симуляции, произве-
денной предварительно перед вычислением.

Динамический подход разбивается на две 
категории: первая, где решение принимаются 
«точно в срок», т.е. заданию присваивается вы-
числительный ресурс, на котором она будет 
исполнятся, как только появится свободный, с 
отбором из нескольких по тем или иным крите-
риям; вторая, где решения принимаются на 
основе прогноза работы грид-системы, который 
строится и постоянно обновляется входе работы 
системы.

В плане выбора стратегии оптимизации 
выделяется два подхода среди рассмотренных 
систем: первый – оптимизационный, второй – 
рыночный.

В оптимизационном подходе целью являет-
ся оптимизация производительности, например, 
традиционно ей является сокращения времени 
выполнения всех задач.

Что же касается рыночного подхода, то он 
использует рыночные модели, для распределе-
ния задач по ресурсам [8]. В данном подходе 
планировщик действует как потребитель, поку-
пающий услуги у провайдеров ресурсов за ус-

ловленную валюту. Данный подход в отличии 
от направленного на производительность, пла-
нировщик в данном подходе выбирает ресурс, 
который выполнит задание позже, но дешевле.

Отказоустойчивость в грид системах реали-
зуется либо на уровне задания, либо на уровне 
потока заданий.  На уровне задания отказоус-
тойчивость реализуется на основе следующих 
методов: повтор, альтернативный вычислитель-
ный ресурс, контрольной точки и дублирование. 
На уровне потока заданий она реализуется за 
счет альтернативных заданий, избыточности, 
вспомогательного потока задач и определяемой 
пользователем обработки исключений.

В ходе анализа выяснилось, что ни одно 
решение не рассматривает сроки выполнения 
работ, как параметр оптимизации. Так же среди 
систем, использующих динамический подход 
на основе прогноза, все являются централизо-
ванными, хотя применение прогнозирования 
позволяет оптимизировать локальное расписа-
ние и для других структур. Учитывая выше 
названные недостатки, можно прийти к выводу, 
что планировщики таких систем невозможно 
применять систем реального времени. Но при 
этом необходимо указать, что гибридные подхо-
ды в уровне принятия решений и схеме приня-
тия решений, достаточно хорошо себя зареко-
мендовали в грид-системах и необходимо про-
извести испытания по применению их в среде 
систем реального времени с множественными 
исполнительными ресурсами.
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Аннотация. В статье рассматривается процесс проектирования базы данных с учетом специ-
фики разработанного классификатора проектов, реализуемых в образовательных учреждени-
ях.Разработанная структура базы данных инвариантна к предметной области контента проек-
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Современные информационные системы 
характеризуются большими объемами храни-
мых данных, их сложной организацией, а также 
высокими требованиями к скорости и эффек-
тивности обработки этих данных. Это становит-
ся возможным при использовании специальных 
программных средств – систем управления 
базами данных (СУБД).

База данных (БД) – это поименованная 
совокупность данных, относящихся к опреде-
ленной предметной области [1].

Система управления базами данных – это 
комплекс программных и языковых средств, 
необходимых для создания, обработки баз дан-
ных и поддержания их в актуальном состоя-
нии.

Проектирование баз данных, как правило, 
играет одну из ключевых ролей в большинстве 
проектов. Грамотно спроектированная база 
позволяет без особых проблем вносить измене-
ния, изменять структуру системы. 

Реляционная БД представляет собой сово-
купность схем отношений связанных друг с 
другом [2].

Реляционная модель данных – позволяет 
представлять информацию о предметной облас-
ти с помощью взаимосвязанных таблиц.

В реляционной модели данных (ввел 
в 1970 г. Э. Ф. Кодд.), объекты и взаимосвязи 
между ними представляются с помощью таблиц. 
Взаимосвязи также рассматриваются в качест-
ве объектов. Каждая таблица  представляет один 
объект и состоит из строк и столбцов. В реляци-

онной базе данных каждая таблица должна 
иметь первичный ключ (ключевой элемент) – 
поле или комбинацию полей, которые единс-
твенным образом идентифицируют каждую 
строку в таблице. Благодаря своей простоте и 
естественности представления реляционная 
модель получила наибольшее распространение 
в СУБД  для персональных компьютеров [3].

Признаки, позволяющие считать таблицу 
отношением:

– в таблице нет строк с совпадающими клю-
чами (строки уникальны);

– в каждой строке содержатся значения 
одного и того же набора атрибутов;

– отношения неразложимы (не могут быть 
элементами другого отношения).

Информационная система (далее ИС) мо-
ниторинга проектной деятельности в образова-
тельных учреждениях (далее ОУ) предназначе-
на для контроля образовательной деятельности 
в ОУ. Во время образовательного процесса уча-
щиеся занимаются проектной деятельностью, 
т.е. выполняют проекта в рамках заданного 
направления, а по ее окончанию данные о ре-
зультатах помещаются в единую базу данных, 
где, в последствии, они хранятся и обрабатыва-
ются экспертами.

Для работы с базой данных была выбрана 
система управления базой данных MySQL. 
Обычно MySQL используется в качестве серве-
ра, к которому обращаются локальные или 
удаленные клиенты, однако в дистрибутив вхо-
дит библиотека внутреннего сервера, позволя-
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ющая включать MySQL в автономные програм-
мы.Гибкость СУБД MySQL обеспечивается 
поддержкой большого количества типов таб-
лиц: пользователи могут выбрать как таблицы 
типа MyISAM, поддерживающие полнотекс-
товый поиск, так и таблицы InnoDB, подде-
рживающие транзакции на уровне отдельных 
записей.

Структура БД ИС мониторинга проектной 
деятельности в ОУ представлена на рисунке 1. 
Как видно из рисунка 1, основной сущностью 
является таблица Projects, так как проект явля-
ется основным классом в системе. Атрибуты 
этой сущности и их краткое описание представ-
лены ниже: 

– idproject – идентификатор проекта;
– idman – идентификатор человека, доба-

вившего проект;
– idexpert – идентификатор эксперта;
– idinstitute – идентификатор ОУ;
– drugoedirection – поле «Другое» в направ-

лении проектирования;
– drugoepartnerstvo – поле «Другое» в таб-

лице партнерство;
– drugoefinance – поле «Другое» в таблице 

источники финансирования;
– financesource – перечисление через запя-

тую источников финансирования социальных 
проектов из таблицы socprojectfinance;

– idsocvkl – идентификатор социальной 
включенности проекта;

– idsocpartner – идентификатор партнерства 
социального проекта;

– idsocterritory – идентификатор территории 
ОУ социального проекта;

– idsocinstitute – идентификатор ОУ соци-
ального проекта;

– idkind – идентификатор разновидностей 
проекта;

– Pedtech – название педагогической техно-
логии;

– idtype – идентификатор типа проекта;
– idlevel – идентификатор  уровней реали-

зации проекта;
– idPS – идентификатор статуса проекта;
– idarea – идентификатор области проекти-

рования проекта;
– iddirection – идентификатор направления 

проектирования;
– Idvzaim – идентификатор организации 

взаимодействия;
– Themepr – тема проекта;

– NachaloReal – начало реализации проекта;
– KonecReal – конец реализации проекта;
– Tvornazv – творческое название проекта;
– Actualnost – актуальность проекта;
– Zadachi – цели,задачи проекта;
– CelGroup – целевые группы;
– Geographia – география проекта;
– Mechanism  – механизм реализации 

проекта;
– RukovoditelOU – руководитель ОУ;
– Annotation – краткая аннотация;
– Resources – ресурсы проекта;
– Link – ссылка на проект;
– Filialy – количество филиалов;
– Site – веб-сайт;
– Email – почта пользователя;
– SocResults – описание ожидаемых резуль-

татов;
– SocialEffects – социальные эффекты 

проекта;
– Publications – публикации о проекте 

(ссылки);
– Meropr – мероприятие;
– Resultmeropr – результат мероприятия;
– Efficiency – эффективность проекта;
– Progress – дальнейшее развитие проекта;
– Recommendations – рекомендации к 

проекту;
– Checknotes – замечания проверяющего;
– PhoneFax – телефон-факс;
– EffPokazatel – показатели эффективности;
– EffMetod – методы оценки эффективности;
– Razvitie – дальнейшее развитие;
– ProjectRashod – сумма расходов по 

проекту;
– StoronSredstva – сумма привлеченных 

средств;
– SvoiSredstva – сумма собственных 

средств
– RecourseM-T – материально-технические 

ресурсы;
– RecourseInf – информационные ресурсы;
– RecourseKadr – кадровые ресурсы;
– OutExpertiza – внешняя экспертиза;
– FileAdress – адресс файла экспертизы;
– DobTime – время добавления проекта;
– Rating – рейтинг проекта для перехода на 

другой уровень.
Для работы с таблицей Projects имеются 

специальные справочники, изначально запол-
ненные данными. Их несколько: справочник 
ОУ (inst_base), справочник с наименованиями 

А. В. Попов, Д. В. Верещагин, А. И. Глазков, Ю. В. Минин
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Рис. Структура базы данныхИС мониторинга и анализа проектной деятельности в ОУ

Модель базы данных информационной системы мониторинга проектной деятельности...
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должностей участников проекта (CatalogPost), 
справочник с наименованиями территории 
участников проекта (CatalogTerritory).

В ИС мониторинга проектной деятельности 
в ОУ существует четыре вида проектов: учеб-
ный, педагогический, управленческий, соци-
альный. Каждому виду проекта соответствует 
свой набор уникальных параметров. Для соци-
альных проектов:типы социальных проектов 
(socprojecttype), направления проектирования 
социальных проектов (socprojectdirection), 
источники финансирования социальных про-
ектов (socprojectfinance), партнерства социаль-
ных проектов (socprojectpartnerstvo), виды 
социальной включенности социальных проек-
тов (socprojectvkl). Для управленческих проек-
тов: типы управленческих проектов (uprproject-
type), направления проектированияуправлен-
ческих проектов (uprprojectdirection). Для пе-
дагогических проектов: типы педагогических 
проектов (pedprojecttype), направления проек-
тирования педагогических проектов (pedpro-
jectdirection). Для учебных проектов: типы 
учебных проектов (uchprojecttype), направле-
ния проектирования учебных проектов (uch-
projectdirection).

Также у каждого проекта существует набор 
свойств, таких как: область проектирования 
(projectarea), разновидность проекта (project-
kind), уровень реализации проекта (rlevel), 
статус проекта (projectstatus), статус участни-

ков проекта (memberstatus), ключевые слова 
(tags), план-график проекта (actions), история 
движения проекта (history), организация вза-
имодействия обучающихся с другими ОУ 
(orgvzaim).В проектах могут фигурировать 
несколько видов личности, такие как: Пользо-
ватели системы (users), персоны, имеющие 
отношение к проекту (people), партнеры проек-
та (partners).

Таким образом, в процессе проектирования 
базы данных реализованы этапы инфологичес-
кого, даталогического проектирования с учетом 
специфики разработанного классификатора 
проектов, реализуемых в образовательных уч-
реждениях, при этом структура базы данных 
инвариантна к предметной области контента 
проектной деятельности.

Работа выполнена при поддержке по гранту 
Управления образования и науки Тамбовской 
областиконкурса «Гранты для поддержки при-
кладных исследований молодых ученых 
2014года», проект №09-20/36МУ-14.
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Аннотация. Показана возможность применения методов теории надежности технических 
систем к построению модели надежности интегрированной системы безопасности. В общем 
виде получены выражения для вероятности безотказной работы интегрированной системы 
безопасности и ее основных компонентов. Показана возможность оптимизации интегрирован-
ной системы безопасности по различным параметрам в рамках предложенной модели.
Ключевые слова: интенсивность отказов, модель надежности, интегрированная система безо-
пасности, последовательно-параллельная схема, вероятность безотказной работы, механизм 
отказов.

Оценка надежности интегрированной систе-
мы безопасности (ИСБ) какого-либо охраняе-
мого объекта должна основываться с одной 
стороны на адекватных моделях надежности, 
согласующихся с общими подходами к построе-
нию такого рода моделей, а с другой стороны – 
учитывающих специфику реальных объектов 
охраны. Актуальной проблемой является сосре-
доточить усилия на таких недостаточно прора-
ботанных направлениях, как оптимизация 
структур и информационных потоков в интегри-
рованных системах безопасности, надежности и 
устойчивости их работы, поскольку эти тенден-
ции привели бы к повышению уровня безопас-
ности защищаемых объектов. Таким образом, 
вопрос о разработке модели надежности ИСБ 
является важной и актуальной задачей [1, 2].

Одним из вариантов построения модели 
надежности являются последовательно-парал-
лельные соединения элементов с известными 
количественными характеристиками надежнос-
ти, широко применяемые при построении мо-
делей надежности сложных технических сис-
тем [2]. Однако такие методики достаточно 
редко применяются для анализа интегрирован-
ных систем безопасности из-за их многообразия 
и проблем детализации структуры объектов 
(декомпозиции). 

В соответствии с [3] в состав ИСБ должны 
входить следующие подсистемы:

– дежурно-диспетчерская;
– охранной и тревожной сигнализации;

– пожарной сигнализации;
– контроля и управления доступом;
– теле/видеонаблюдения и контроля;
– досмотра и поиска;
– пожарной автоматики (пожаротушения, 

противодымной защиты, оповещения, эва
куации);

– связи с объектом;
– защиты информации;
– инженерно-технических средств физичес-

кой защиты;
– инженерного обеспечения объекта (элек-

тропитания; газоснабжения; водоснабжения; 
канализации; поддержания микроклимата). 

Указанные подсистемы могут меняться в 
зависимости от конкретного объекта охраны по 
своему составу и количеству. Подобная адапта-
ция технических подсистем под потребности 
каждого объекта позволяет адекватно учиты-
вать динамику потенциальных и реальных уг-
роз и опасностей объекту охраны, но затрудня-
ет анализ надежности.

Проведя анализ функционального состава 
подсистем ИСБ можно сформировать обобщен-
ную структурную схему надежности в виде 
(рис. 1) [4, 5]. 

Нормативно-правовые средства включают в 
себя организацию деятельности служб безопас-
ности, обеспечения деятельности этих служб 
нормативно-методическими документами и др.

Инженерно-технические средства защи-
ты – это совокупность специальных технических 
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средств и мероприятий по их использованию в 
целях обеспечения безопасности объекта.

Под программными средствами защиты 
объекта будем понимать средства защиты дан-
ных, используемых в составе обеспечения сис-
темы защиты объекта. 

Под эргатическими средствами защиты по-
нимается фактор участия человека в обеспече-
нии безопасности – физическая охрана объек-
та, «обслуживающий персонал» и другие.

В нашем случае выход из строя одного из 
компонентов защиты увеличивает вероятность 
несанкционированного доступа к объекту, но 
не приводит к отказу всей системы в целом. 
Каждый компонент может функционировать 
вне зависимости от работоспособности трех 
других, обеспечивая некоторый уровень защи-
ты. Отсюда можно сделать вывод, что все четы-
ре компонента ИСБ на схеме ее надежности 
должны быть соединены параллельно [4, 5] 
(рис. 1).

Тогда вероятность безотказной работы 
ИСБ:

	 раб отк Н И П Э1 1 ,P P P P P P= - = - ◊ ◊ ◊ 	 (1)

где Р
отк

 – вероятность отказа ИСБ; Р
Н

, Р
И

, Р
П

, 
Р

Э
 – вероятности отказа соответственно норма-

тивно-правовых, инженерно-технических, про-
граммных и эргатических компонентов ИСБ.

Под отказом в теории надежности понима-
ется случайное событие, приводящее к невоз-
можности выполнения системой в течение 
некоторого промежутка времени возложенных 
на нее функций [1]. Применительно к интег-
рированной системе безопасности функцио-
нальный отказ следует трактовать как возник-
новение уязвимости, возможности преодоле-
ния ИСБ злоумышленником. Рассмотрим 
причины и механизмы отказов отдельных ком-
понентов ИСБ.

Применительно к нормативно-правовым 
средствам причиной отказа может стать устаре-
вание нормативных правовых актов, по кото-
рым работает организация, должностных инс-
трукций сотрудников, схем помещений и т. д. 
Вероятность отказа данного компонента ИСБ 
существенно возрастает именно в моменты су-
щественного обновления действующих или 
введения новых инструкций, так как требуется 
определенное время на их изучение, адаптацию 
к конкретным условиям с учетом практики 
применения и др.

Действие первого из рассмотренных меха-
низмов («старения») приводит к монотонному 
возрастанию вероятности отказа с течением 
времени:

	 НС
0

( ) exp 1 .
t

P t
a
t

Ê ˆ
= -Á ˜Ë ¯

	 (2) 

Здесь a  – интенсивность внешних и внут-
ренних изменений, снижающих актуальность 
нормативно-правовых средств защиты, 0t  – ха-
рактерное время обновления нормативно-пра-
вовых средств защиты, определяемых норма-
тивными документами и реалиями практичес-
кой деятельности.

Математическая модель второго механизма 
(«приработки»):

	 НП 0
0

( ) exp .
t

P t P
t

*
*

Ê ˆ
= -Á ˜

Ë ¯
	 (3)

В выражении (3): 0P
*  – некоторый началь-

ный уровень, определяемый степенью отличия 
новых нормативно-правовых средств защиты 
от ранее действовавших, 0t *  – характерное вре-
мя внедрения (освоения) новых нормативно-
правовых средств защиты, которое характери-
зует профессиональные качества персонала 
объекта.

Вероятность отказа нормативно-правового 
компонента ИСБ в текущий момент времени:

	 Н НC НП( ) ( ) ( ).P t P t P t= + 	 (4)

Применительно к инженерно-техническим 
средствам отказ системы может возникнуть 
при моральном и физическом устаревании 
устройств защиты, несоответствии задач сис-
темы защиты ее возможностям в настоящее 
время и др.

Процессы временной деградации техничес-
ких средств характеризуются вероятностью 
отказа:Рис. 1. Схема надежности интегрированной  

системы безопасности объекта

Принципы построения модели надежности интегрированной системы безопасности
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где Р
ТВ

(t) определяется соответствием техничес-
ких возможностей ИСБ задачам по обеспечению 
защиты объекта; Cb  характеризует долговеч-
ность аппаратуры; Tt  – характерное время 
износа технических средств.

Начальному периоду эксплуатации техни-
ческих средств поставим в соответствие вероят-
ность отказа:
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t
P t P

b
t

*
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= -Á ˜
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	 (6)

Параметр TP
*  определяется интенсивностью 

отказов технических средств защиты объекта в 
начальный период Tt

*  или их общим количест-
вом до некоторого момента t

Н
; Пb  характеризу-

ет эффективность работы по замене и ремонту 
неисправных устройств.

Очевидно,

	 TТС ТП( ) ( ) ( )P t P t P t= + .	 (7)

Причиной возникновения отказа в програм-
мных средствах могут стать: моральное устаре-
вание используемых программ, возникновение 
ошибок в программном коде продукта и т.д.

По аналогии с выражениями (5),…,(7):

	 П ПС ПП( ) ( ) ( ),P t P t P t= + 	 (8)

где

	 ПС ПВ
П

( ) ( )exp 1CtP t P t
g
t

Ê ˆ
= -Á ˜Ë ¯

,	 (9)

	 Р
ПВ

(t) = Р
ПВ0

 + Р
ПВ*

(t),	 (10)

	 ПП П
П

( ) exp
t

P t P
t

*
*

Ê ˆ
= -Á ˜

Ë ¯
,	 (11)

Р
ПС

(t) и Р
ПП

(t) – вероятности отказов, обус-
ловленные временной деградацией и отладкой 
программных средств соответственно; Р

ПВ
(t) 

характеризует степень соответствия возможнос-
тей программных средств ИСБ возложенным на 
них задачам по обеспечению безопасности; Р

ПВ0
 

отвечает начальному уровню защищенности 
информации программными средствами, Р

ПВ*
(t) 

отражает возможности злоумышленников по 
преодолению программных средств ИСБ; 

Cg  – параметр, отражающий деградацию про-
граммных средств вследствие целенаправлен-
ного деструктивного воздействия, например, 
путем внедрения в систему вредоносных про-
грамм; Пt  и Пt *  – характерные времена исполь-

зования и освоения (внедрения) конкретной 
версии программного продукта; параметр ПP

*  
определяется интенсивностью отказов програм-
много обеспечения в начальный период эксплу-
атации или их общим количеством за наблюда-
емый период t

Н
. 

Надежность эргатических средств защиты в 
целом также может быть представлена двумя 
различными по характеру монотонности вре-
менными функциями:

	 Э ЭС ЭП( ) ( ) ( )P t P t P t= + .	 (12)

Вероятность отказа Р
ЭС

(t) отражает посте-
пенное уменьшение возможностей выполнять 
свои обязанности по обеспечению защиты объ-
екта на необходимом уровне из-за возраста со-
трудниками службы безопасности, инженерно-
техническим персоналом и другими сотрудни-
ками организации в применяемых в ней эрга-
тических системах защиты. 

Представим данный временной процесс 
выражением:

	 CВ
ЭС ПЭ0

( )
( ) exp 1

t
P t P

d d
tF

Ê ˆ-
= ◊ -Á ˜Ë ¯

.	 (13) 

Здесь: Р
ПЭ0

 – начальный уровень физичес-
кого состояния персонала; Cd  и Вd  отражают 
соответственно негативное действие на физи-
ческое состояние персонала условий труда и 
меры по восстановлению здоровья; tF  – неко-
торый характерный период обновления персо-
нала – например, среднее время работы сотруд-
ников в рассматриваемой организации.

Функция Р
ЭП

(t) характеризует рост квали-
фикации персонала:

	 О
ЭП Э

КФ

( ) exp
t

P t P
d
t

*
Ê ˆ

= ◊ -Á ˜Ë ¯
,	 (14) 

где ФP
*  определяется начальным уровнем ква-

лификации персонала, Оd  характеризует при-
обретение опыта решения типичных и нестан-
дартных профессиональных задач, КФt  – харак-
терное время приобретения профессиональных 
знаний, умений и навыков. 

Каждая из функций (4), (7), (8) и (12) пред-
ставляет собой классическую «корытообраз-
ную» кривую интенсивности или вероятности 
отказов (рис. 2) [1, 2]. В нашем случае показа-
но, что каждая из этих кривых образуется в 
результате суммирования убывающей и возрас-
тающей экспонент.

В ходе эксплуатации объекта охраны про-
исходят отказы отдельных компонентов подсис-

В. П. Удалов
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тем защиты с последующим их восстановлени-
ем. Вероятность отказа каждой из подсистем на 
длительном временном интервале может быть 
изображена в виде (рис. 3), где в качестве при-
мера показано поведение вероятности отказа 
инженерно-технической подсистемы ИСБ.

Поскольку у каждой из подсистем ИСБ 
время отказов и восстановления τ отдельных 
компонентов различное, для дальнейшего по-
вышения достоверности предложенной модели 
надежности ИСБ требуется детализация моде-
лей надежности ее отдельных компонентов, 
например, на основе параллельно-последова-
тельных схем надежности и статистики отказов 
или экспертных оценок показателей надежнос-
ти их отдельных элементов [3].

Применение основных положений, терми-
нов и определений теории надежности в ин-
тегрированных системах безопасности откры-
вает большие возможности для разработки 
моделей надежности ИСБ, повышения досто-
верности оценок характеристик надежности 
ИСБ и их отдельных компонентов, в особен-
ности тех, на которые не распространялись 

ранее классические подходы теории надеж-
ности технических систем, расширяет базу для 
создания алгоритмов и методик анализа на-
дежности ИСБ, выбора эксплуатационных 
показателей их качества. 
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Рис. 2. Вероятность отказов системы

Рис. 3. Вероятность отказа инженерно-технической (1) подсистемы ИСБ

Принципы построения модели надежности интегрированной системы безопасности
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Аннотация. В статье уделяется внимание некоторым аспектам убеждения в механизме право-
применительной практики. По мнению автора, к основным факторам, оказывающим влияние 
на формирование судейского убеждения, относятся личность судьи, коррупция, материалы по 
делу и другие.
Ключевые слова: убеждение, правоприменительная практика, механизм правового регулиро-
вания. 

Убеждение является одним из наиболее 
универсальных методов регулирования обще-
ственных отношений. Благодаря убеждению 
достигается единство и согласованность воли 
законодателя и граждан, что способствует ста-
бильности развития общества и государства. 
В рамках данной статьи нами предпринята по-
пытка отразить роль категории «убеждение» и 
методов убеждения в судебной практике. С этой 
целью нами был проведен социологический 
опрос 50 респондентов (из судейского состава) 
каждому из которых был задан вопрос: «Влия-
ет ли судебная практика на их внутренние 
убеждения?» (опрос проводился в августе-сен-
тябре 2014 года. В качестве респондентов вы-
ступили 50 человек из судейского состава Во-
ронежской и Владимирской областей). 

Под судебной практикой понимаются, пос-
тановления и определения Конституционного и 
Верховного судов Российской Федерации, а 
также обзоры практики по конкретным делам. 
При этом практика, даже если она официально 
не является обязательной для применения, не-
избежно оказывает влияние (воздействие) на 
деятельность судей и их внутреннее убеждение.

Существуют 30 % ситуаций, когда решение 
принималось вопреки сформировавшемуся в 
результате рассмотрения дела убеждению, это 
связанно со сложившейся судебной практикой 
принятия другими судами решений в аналогич-
ных ситуациях. 

Влияние судебной практики на убеждения 
судей и принятие на этой основе решений, пос-

тоянно возрастает, а именно, наблюдается тен-
денция роста в кассационных определениях. 
В 2007 году только в 5 % изученных нами кас-
сационных определений встречались ссылки на 
Постановления Пленума Верховного Суда Рос-
сийской Федерации; а в приговорах они не 
встречались вообще, в 2009 году формулировки 
«в соответствии с Постановлением…» встреча-
ются в 13 % кассационных определений и в 2 % 
приговоров. В 2013 году ссылки на постановле-
ния Пленума уже встречаются в 30 % кассаци-
онных определений и в 10 % приговоров.

Рассматривая данный вопрос, необходимо 
сказать и о факторах, оказывающих влияние на 
формирование судейского убеждения при рас-
смотрении конкретного дела.

Первую группу представляют непроцессу-
альные факторы. К ним мы будем относить те 
внешние источники воздействия на судейское 
убеждение, которые не предусмотрены уголов-
но-процессуальным законом или законодатель-
ством вообще. Необходимо сказать, что данная 
группа факторов носит латентный (скрытый) 
характер и сложно поддается изучению и диа-
гностике. В связи с этим наши рассуждения 
будут строиться на обобщённых сведениях и 
опросах. Так, 10 % судей, имеющих стаж рабо-
ты до 3 лет, отметили, что указания руководства 
(вышестоящего суда) служат основанием для 
вынесения решения вопреки внутреннему 
убеждению судьи в виновности лица. Такой 
ответ дали все 100 % и назначенных впервые 
судей.
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Еще одним негативным фактором является 
коррупция (взятка, просьбы и т.д.). Статисти-
чески его невозможно исследовать непосредс-
твенно, факты отмены решений в связи с выяв-
лением таких обстоятельств крайне редки. В то 
же время в обществе распространено негативное 
мнение о судебной системе в целом и о судьях в 
частности. На основании исследований, прове-
денных фондом «Общественный вердикт», 
россияне вдвое чаще оценивают деятельность 
российских судов и судей отрицательно, чем 
положительно (46 % против 26 %). А что судьи 
берут взятки считают 67 % опрошенных, и толь-
ко 12 % – что они честны и неподкупны. Убеж-
дены, что суды часто выносят несправедливые 
приговоры 47 % наших граждан, и только 24 % 
считают, что такие приговоры выносятся редко. 
Сами судьи убеждены, что такое мнение о них 
сильно преувеличенно[3].

На основании исследовании и опросов, про-
веденных автором, 60% судей никогда не стал-
кивались ни с просьбами, ни с угрозами, ни с 
указаниями руководства при принятии реше-
ний; 28,9 % сталкивались с данными обстоя-
тельствами редко, и у 11% – такие ситуации 
возникали иногда.

Не менее важным, на наш взгляд, фактором, 
влияющим на убеждение при принятии решения 
по делу, является сама личность судьи. Именно 
поэтому законодатель подробно определяет тре-
бования к кандидатам на должность судьи [3]. 
На внутреннее убеждение как процесс оценки 
доказательств оказывает влияние личность су-
дьи, его политические, моральные взгляды, со-
отношение в его мышлении рационального и 
эмоционального и т.д. Кроме того, ст. 17 УПК РФ 
устанавливает, что судья, присяжные заседатели, 
а также прокурор, следователь, дознаватель оце-
нивают доказательства по своему внутреннему 
убеждению, основанному на совокупности име-
ющихся в деле доказательств, руководствуясь 
при этом законом и совестью [5].

При этом совесть определяется как высшая 
форма самоконтроля личности, предполагаю-
щая способность индивида критически отно-
ситься к своим (внутренний аспект) и чужим 
(внешний аспект) действиям, мнениям в соот-
ветствии с моральными установками общества 
и нравственными устремлениями личности [6]. 
Либо чувство нравственной ответственности за 
свое поведение перед окружающими людьми и 
обществом [7].

Именно по этому, на наш взгляд, законодатель 
устанавливает возраст с которого можно претен-
довать на должность судьи (не ранее 25 лет). 
С точки зрения психологии считается, что в дан-
ном возрасте у человека полностью сформирова-
но мировоззрение и правосознание. 

Правосознание – это одна из форм обще-
ственного сознания, представляющая собой 
систему правовых взглядов, теорий, идей, пред-
ставлений, убеждений, оценок, настроений, 
чувств, в которых выражается отношение инди-
видов, социальных групп, всего общества к су-
ществующему и желаемому праву, к правовым 
явлениям, к поведению людей в сфере права. 

Безусловно, судья должен обладать высоким 
уровнем правосознания и правовой культуры, 
должен уметь беспристрастно оценить не толь-
ко обстоятельства дела, но и свою деятельность 
по их оценке, должен обладать такими качест-
вами, как честность, последовательность, при-
нципиальность, справедливость; судья должен 
быть уважителен к людям, терпелив, вежлив и 
тактичен.

Таким образом, правосознание и внутрен-
ние убеждения судьи тесно между собой пере-
плетены, поскольку представляют смежные 
формы психической деятельности, думается, 
правосознание образует содержание внутрен-
него убеждения.

Вторую группу формируют процессуальные 
факторы, которые влияют на убеждения судьи 
при формировании решения по делу. К ним мы 
будем относить источники воздействия, предус-
мотренные законодательством.

Так, при поступлении уголовного дела в суд 
на стадии «назначения судебного заседания» 
большинство судей знакомятся со всеми мате-
риалами дела. Как показал проведенный нами 
опрос, 96,2 % судей изучают дело, поступившее 
к ним от прокурора в полном объеме (лишь 
2,9 % опрошенных указали, что знакомятся 
только с обвинительным заключением и теми 
доказательствами, к которым оно отсылает – это 
судьи со стажем работы 15–20 лет).

Думается, что знакомство со всеми письмен-
ными материалами дела неизбежно формирует 
убеждение о доказанности фактических обсто-
ятельств дела, влияет на последующее решение 
вопроса о виновности: 60,2% опрошенных рес-
пондентов на вопрос о том, формируется ли у 
них убеждение в виновности или невиновности 
лица на стадии назначения судебного заседа-

А. А. Косых
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ния, ответили положительно. Отрицательный 
ответ на этот вопрос дали 39,8 % опрошенных; 
число их уменьшается с увеличением стажа 
судьи: от 50 % впервые назначенных судей до 
0 % среди судей с максимальным стажем. Все 
это в свою очередь влияет на реализацию при-
нципа презумпции невиновности. Кроме того 
убеждения судьи выражаются в принятом им 
по делу решении.

Таким образом, проведенный анализ позво-
ляет сделать основной вывод о взаимном влия-
нии и неразрывной связи судебной практики и 
убеждения судей на принятие окончательного 
решения по делу. К основным факторам, ока-
зывающим влияние на формирование судейс-
кого убеждения при рассмотрении конкретного 

дела относятся непроцессуальные (личность 
судьи, правосознание, коррупция) и процессу-
альные (материалы по делу).
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Аннотация. В статье рассматривается  анализ особенностей производства следственного ос-
мотра при расследовании преступлений в сфере компьютерной информации, определяются 
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ная информация, программно-аппаратные средства.

В настоящее время в условиях высокотех-
нологичного общества все большую  «популяр-
ность»  приобретают преступления, совершен-
ные в сфере компьютерной информации. Глава 
28 Уголовного Кодекса РФ[1] посвящена пре-
ступлениям данной категории.

Все следственные действия по делам о пре-
ступлениях в сфере компьютерной информации 
необходимо проводить, строго опираясь на уго-
ловно-процессуальный закон, но с учетом осо-
бенностей, присущих конкретному следствен-
ному действию.

Следует отметить, что наиболее важным в 
расследовании этих категорий дел является 
правильно и наиболее тщательно разработан-
ный план расследования, а также план прове-
дения отдельных следственных действий. Так, 
остановимся на первоочередном следственном 
действии – осмотре места происшествия.

Так,  при осмотре места происшествия в 
состав следственно-оперативной группы, поми-
мо следователя, должны входить:

– специалист-криминалист, специализирую-
щийся на работе со следами данной категории; 

– специалист по системам электросвязи;
– специалист по средствам вычислительной 

техники;
– специалист по сетевым технологиям;
– специалист по компьютерным техноло-

гиям;
– участковый уполномоченный, а при необ-

ходимости, инспектор отдела вневедомственной 
охраны;

– оперативные сотрудники;
– специалист для проведения фото- и виде-

осъемки на месте происшествия[2].
Целью осмотра места происшествия являет-

ся установление конкретного средства вычис-
лительной техники и компьютерной информа-
ции, которая может выступать в качестве пред-
мета либо орудия совершения преступления и 
нести в себе следы преступной деятельности. 

Поэтому при производстве следственного 
действия считаем целесообразным использовать 
тактический прием «от центра – к периферии», 
где в качестве «центра» (отправной точки ос-
мотра места происшествия) будет выступать 
конкретное средство вычислительной техники 
либо компьютерная информация, обладающая 
вышеуказанными свойствами. Детальное опи-
сание данных предметов, их соединений долж-
но сопровождаться видеосъемкой, фиксирую-
щей последовательность действий следователя 
и специалистов, а также полученный при этом 
результат.

Если при проведении осмотра места проис-
шествия используются средства вычислитель-
ной техники и специальные поисковые техни-
ческие устройства (материалы), об этом делает-
ся соответствующая отметка в протоколе 
следственного действия с указанием их инди-
видуальных признаков (тип, марка, название, 
заводской номер и т.д.)[3]. В обязательном по-
рядке делается отметка о том, что данные средств 
вычислительной техники перед началом следс-
твенного действия в присутствии понятых были 
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протестированы специальным программным 
устройством (указывается его название, версия, 
тип, вид, автор и другие реквизиты) на предмет 
отсутствия в них вредоносных программно – ап-
паратных средств и закладок.

Следователю необходимо знать, что к изме-
нению или уничтожению компьютерной инфор-
мации (следов преступника и преступления) 
может привести не только работа за пультом 
управления средствами вычислительной техни-
ки (клавиатурой), но и одноразовое кратковре-
менное включение-выключение средств вычис-
лительной техники или разрыв соединения 
между ними. Поэтому, если на момент проведе-
ния следственного действия какие-либо средс-
тва вычислительной техники и иные электро-
технические приборы и оборудование были 
включены или выключены, то они должны ос-
таваться в таком положении до момента окон-
чания осмотра их специалистом[4].

Наиболее тщательно должны быть описаны 
в протоколе следующие фактические данные:

– конструктивная и техническая специфика 
местности, связанная с установкой и эксплуа-
тацией средств вычислительной техники, в том 
числе основные характеристики и расположе-
ние токонесущих коммуникаций;

– расположение средств вычислительной 
техники относительно друг друга и оконечных 
устройств токонесущих коммуникаций;

– отсутствие или наличие видимых и дис-
танционных соединений между ними; 

– наличие или отсутствие соединений 
средств вычислительной техники с оборудова-
нием, которое может находиться вне территории 
осмотра (на это смогут указать кабели и прово-
да, которые идут от осматриваемого средства 
вычислительной техники за границы места 
осмотра, либо к аппаратам электросвязи (в та-
ком случае границы осмотра места происшест-
вия значительно расширяются);

– наличие, внешнее состояние, располо-
жение, а также вид охраны средств вычисли-
тельной техники и компьютерной информа-
ции от НСД, их основные технические харак-
теристики;

– расположение средств вычислительной 
техники относительно вентиляционных и иных 
отверстий в строительных конструкциях, двер-
ных и оконных проемов, технических средств 
видеонаблюдения, а также относительно других 
рабочих мест;

– наличие в одном помещении со средствами 
вычислительной техники других электрических 
устройств и приборов ( телефонных и иных 
аппаратов электросвязи, пейджеров, систем 
электрочасофикации, оргтехники – ксероксов, 
аудио-, видеомагнитофонов, автоответчиков, 
электрических пишуших машинок, приборов 
электроосвещения, громкоговорителей, телеви-
зоров, радиоприемников и т.д.)[5].

Также тщательнейшему осмотру и описанию 
подвергаются следующие  типичные веществен-
ные доказательства:

1) вредоносные программы для ЭВМ и ма-
шинные носители с ними;

2) программы для ЭВМ и их носители, заве-
домо приводящие к несанкционированным 
пользователем действиям;

3) специфические следы преступника и 
преступления.

Типичными следами являются:
1) следы орудий взлома, повреждения, унич-

тожения сигнальных устройств;
2) показания регистрирующей аппаратуры;
3) данные специальных тестовых програм-

мно-аппаратных средств, в том числе электрон-
ной цифровой подписи (ЭЦП); следы пальцев 
рук на средствах вычислительной техники, ох-
ранных и сигнальных устройствах, на их клави-
атуре, соединительных и электропитающих 
проводах и разъемах, на розетках и штепсиль-
ных вилках, тумблерах, кнопках и рубильниках, 
включающих и отключающих средства вычис-
лительной техники и электрооборудование;

4) остатки соединительных проводов и изо-
ляционных материалов;

5) капли припоя, канифоли или флюса; 
следы вдавливания, проплавления, прокола, 
надреза изоляции токонесущих и соединитель-
ных (управляющих) проводов, приклеивания 
к ним сторонних предметов и устройств[6].

Тщательным образом спланированный, а 
затем и произведенный осмотр места происшес-
твия создает достаточно широкую и оптималь-
ную базу для проведения последующих следс-
твенных и процессуальных действий, а в целом 
и для установления истины по рассматриваемо-
му преступлению.
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Аннотация. В данной статье рассматривается основная обязанность работника – бережно 
относиться к имуществу работодателя и, как следствие нарушения данной обязанности, обсто-
ятельства, позволяющие привлекать работников к данному виду ответственности. Автором 
обозначены некоторые нарушения, выявленные в ходе рассмотрения судебной практики по 
пересмотру вынесенных судом решений по трудовым спорам о привлечении работника к ма-
териальной ответственности.
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Трудовым соглашением определяются ос-
новные права и обязанности сторон, в соответс-
твии с которым работодатель обязуется предо-
ставить работнику работу по обусловленной 
трудовой функции, обеспечить условия труда, 
своевременно и в полном размере выплачивать 
работнику заработную плату, а работник обя-
зуется лично выполнять определенную этим 
соглашением трудовую функцию, соблюдать 
правила внутреннего трудового распорядка, 
действующие у данного работодателя.

Согласно обозначенной дефиниции работо-
датель обязан создать работнику благоприятные 
для труда условия для реализации работником 
своей трудовой функции. К числу непосредс-
твенных обязанностей работника,  ст. 21 ТК РФ 
относит бережное отношение к имуществу ра-
ботодателя (в том числе к имуществу третьих 
лиц, находящемуся у работодателя, если рабо-
тодатель несет ответственность за сохранность 
этого имущества) и других работников [1].

При нарушении данной нормы или при 
совершении виновного противоправного пос-
тупка, работник несет материальную ответс-
твенность согласно нормам ТК РФ. Все работ-
ники, независимо от формы собственности, на 
которой основана организация, несут матери-
альную ответственность по нормам законода-
тельства о труде. Ответственность работника 
перед работодателем наступает по нормам тру-
дового законодательства и после прекращения 
трудовых отношений, если ущерб причинен во 
время их действия. 

Работник обязан возместить работодателю 
прямой действительный ущерб. В отличие от 
гражданско-правовой ответственности, неполу-
ченный работодателем доход (упущенная вы-
года) взысканию с работника не подлежат. 
Однако обязанность работника возместить не 
только прямой действительный ущерб, причи-
ненный непосредственно работодателю, но и 
расходы, возникшие у работодателя в результа-
те возмещения им ущерба, которые этот работ-
ник причинил третьим лицам, трудовым зако-
нодательством не предусмотрена.

По вопросам реализации мер материаль-
ной ответственности работника следует учи-
тывать ряд неправомерных действий работо-
дателя:

1. Взыскание с работников материального 
ущерба в солидарном порядке. 

При рассмотрении вопроса о солидарном 
взыскании с ответчиков ущерба необходимо 
учитывать разъяснения, которые приведены в 
п. 14 постановления Пленума Верховного Суда 
Российской Федерации № 52 от 16.11.2006 г. 
«О применении судами законодательства, регу-
лирующего материальную ответственность ра-
ботников за ущерб, причиненный работодате-
лю» о том, что определяя размер ущерба, под-
лежащего возмещению каждым из работников, 
суду необходимо учитывать степень вины каж-
дого члена коллектива (бригады), размер ме-
сячной тарифной ставки (должностного оклада) 
каждого лица, время, которое он фактически 
проработал в составе коллектива (бригады) за 
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период от последней инвентаризации до дня 
обнаружения ущерба. 

Суд кассационной инстанции [2] установил, 
что возлагая на ответчиков солидарную ответс-
твенность по возмещению ущерба, суд не при-
нял во внимание положения ч. 4 ст. 245 ТК РФ, 
из которой следует, что при взыскании ущерба 
в судебном порядке степень вины каждого чле-
на коллектива (бригады) определяется судом. 

Взыскание с ответчиков в солидарном по-
рядке государственной пошлины также не со-
гласуется с требованиями процессуального за-
конодательства.

2. Взыскание с работников суммы уплачен-
ного административного штрафа, наложенного 
на организацию по вине его работника.

В открытом судебном заседании [3] было 
рассмотрено гражданское дело по иску  обще-
ства с ограниченной ответственностью «О»  к Г. 
о взыскании материального ущерба, причинен-
ного работником работодателю при исполнении 
трудовых обязанностей. 

Согласно п. 6 ч. 1 ст. 243 ТК РФ материаль-
ная ответственность в полном размере причи-
ненного ущерба может быть возложена на ра-
ботника в случае причинения им ущерба в ре-
зультате административного проступка, если 
таковой установлен соответствующим государс-
твенным органом. 

Таким образом, в судебном заседании уста-
новлено, что к административной ответственнос-
ти по ч. 3 ст. 14.16 КоАП РФ привлечено и под-
вергнуто штрафу в размере 35 000 руб. работо-
датель – ООО «О». Каких-либо сведений о при-
влечении к административной ответственности   
ответчика – работника Г. в судебное заседание 
представлено не было. Что соответственно отри-
цает возможность применения  п. 6 ч. 1 ст. 243 
ТК РФ в данных правоотношениях и привлече-
нии к полной материальной ответственности Г. 

3. Обращение в суд с требованием о возме-
щении материального ущерба в сроки, превы-
шающие один год.

Верховного суда Российской Федерации по 
делу о взыскании с работника материального 
ущерба, причиненного при исполнении трудо-
вых обязанностей в определении указал, что 
вопросы, касающиеся трудовых отношений и 
смежные с ними вопросы, регулируются специ-
альными нормами трудового права и в данном 
случае применение судом к трудовым отноше-
ниям норм гражданского права, регулирующим 

вопросы договора поручительства, неправомер-
но. При обращении работодателя в суд с требо-
ванием о возмещении материального ущерба, 
причиненного работником, срок на обращение 
в суд составляет один год в соответствии со ст. 
392 ТК РФ, а не три года.

4. Работник несет перед работодателем от-
ветственность по возмещению имущественного 
вреда, причиненного третьим лицам на основа-
нии норм Гражданского кодекса Российской 
Федерации. 

Судебная коллегия по гражданским делам 
Верховного Суда Российской Федерации [6] 
рассмотрела в судебном заседании 27 января 
2012 г. дело по надзорной жалобе о возмещении 
материального ущерба в порядке регресса. При 
рассмотрении настоящего дела судами были 
допущены существенные нарушения норм ма-
териального права. Согласно ч. 1 ст. 1081 ГК 
Российской Федерации лицо, возместившее 
вред, причиненный другим лицом (работником 
при исполнении им служебных, должностных 
или иных трудовых обязанностей, лицом, уп-
равляющим транспортным средством, и т.п.), 
имеет право обратного требования (регресса) к 
этому лицу в размере выплаченного возмеще-
ния, если иной размер не установлен законом. 

Между тем, при рассмотрении дела с досто-
верностью установлено, что Д. Ю. Силлер являл-
ся сотрудником ГУВД Санкт-Петербурга и Ле-
нинградской области и в момент дорожно-транс-
портного происшествия исполнял свои служеб-
ные обязанности на автомобиле ***, государс-
твенный номер ***, который был ему передан в 
оперативное управление и распоряжение. 

Доказательств вины Д. Ю. Силлера в дорож-
но-транспортном происшествии, произошедшем 
2 сентября 2003 г., так же как и доказательств 
того, что автомобиль находился под его управ-
лением не в связи с исполнением им служебных 
обязанностей, истец суду не представил. 

Установление наличия вины ответчика в 
совершенном дорожно-транспортном проис-
шествии, оснований и размера ответственности 
относится к юридически значимым обстоятель-
ствам, однако эти обстоятельства в нарушении 
ч. 2 ст. 56 ГПК Российской Федерации истец в 
суде не доказал. 

Согласно ст. 387, 390 ГПК РФ судебная кол-
легия отменила решение по делу суда первой 
инстанции в порядке привлечения к компенса-
ции ущерба.

Особенности привлечения работника к материальной ответственности
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К другим случаям, нарушающим права ра-
ботника при компенсации ущерба, причинен-
ного работодателю, относится неправомерное 
применение судом к трудовым отношениям 
норм гражданского права, регулирующим воп-
росы договора поручительства.

При рассмотрении аналогичных дел, судьям 
также следует учитывать тяжелое материальное 
положение работника, наличие иждивенцев, 
наличие кредитных обязательств как обстоя-
тельства влекущие уменьшение взыскиваемой 
суммы в качестве компенсации ущерба.

Перечисленные в данной статье случаи нару-
шений по делам привлечения работников к ма-
териальной ответственности не являются исчер-
пывающими и при дальнейшем изучении судеб-
ной практики и трудового законодательства, 
приведенный перечень может быть расширен.
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В современном цивилизованном мире юри-
дический аспект в том или ином виде присутс-
твует во всех социальных конфликтах и затра-
гивает всю иерархию социума – от отдельного 
человека до межнационального единства. При 
этом можно утверждать, что почти любой соци-
альный конфликт на любой стадии его развития 
можно перевести в юридическую плоскость и 
там найти приемлемые варианты урегулирова-
ния возникших противоречий [1].

Можно выделить три условия, необходимых 
для перевода социальных конфликтов в юри-
дическую плоскость: стремление к доброй воле, 
существование правовой базы и наличие в об-
ществе развитых правовых институтов.

Добрая воля – это то, что побуждает участ-
ников конфликтов разрешать возникающие 
противоречия на правовой, а не на какой-либо 
другой основе. На первый план в этом случае 
выходят культурные, морально-нравственные 
и духовные принципы, воплощающие идеалы 
гуманизма. 

Правовая база – это совокупность законов и 
других правовых актов, на основе которых воз-
можно правовое разрешение противоречий. На 
межгосударственном уровне она включает до-
говорные нормативные акты, регламентирую-
щие действия сторон в международных отно-
шениях. На внутригосударственном уровне к 
ней относится вся система законодательных 
актов, санкционированных данным государс-
твом и, по сути, представляющая собой некий 
общественный договор, контроль за соблюде-
нием которого поручен государственным пра-
воохранительным (правоприменительным) 
органам.

Правовые институты – это организации, 
которые, опираясь на добрую волю и правовую 
базу, способствуют достижению конкретных 
договорённостей между участниками конфлик-
та, контролируют соблюдение сторонами усло-
вий этих соглашений и принимают меры по 
пресечению нарушений принятых договорных 
обязательств. В международном масштабе это 
Организация Объединённых Наций, Междуна-
родный суд по правам человека, Международ-
ный арбитражный суд, Европейская межпар-
ламентская ассамблея и т.п. В масштабе госу-
дарства – Парламент, Конституционный, Вер-
ховный и Высший арбитражный суды, мили-
ция, налоговая полиция и т.п. В масштабе ре-
гиона – республиканские, областные, городские 
и районные суды, арбитражи, управления внут-
ренних дел, районные отделения милиции и 
другие правоохранительные (правопримени-
тельные) органы.

Юридические конфликты можно рассмат-
ривать как в узком, так и в широком плане. 
В узком плане – это «противоборство» между 
субъектами, образующими систему юриспру-
денции. Типичными примерами здесь служат 
нефальсифицированные дебаты между защитой 
и обвинением в судебном процессе или борьба 
за высшие должности в юридических органи-
зациях. Для таких конфликтов характерны все 
типы противоречий: личностные, материаль-
ные, властные и т.д. По сути, в юридических 
организациях проистекают те же конфликты, 
что и в любых других социальных структурах. 
Поэтому можно говорить о политических, эко-
номических, финансовых, психологических и 
других юридических конфликтах. Анализ этих 
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конфликтов представляет собой самостоятель-
ную научно-практическую проблему, имеющую 
значение не только для развития самой юрисп-
руденции, но и для всего общества. Речь идет о 
том, что организации, работающие в юридичес-
кой сфере, должны иметь внутренне непроти-
воречивую структуру, позволяющую им эффек-
тивно выполнять свои основные функции. 
В частности, законотворческие органы обязаны 
синтезировать неконфликтогенную правовую 
базу, которая:

а) не оставляет вне поля своего действия 
сколько-нибудь значимых конфликтных обще-
ственных отношений и процессов;

б) не противоречит самой себе и ранее при-
нятым и действующим нормативным актам;

в) соответствует общепризнанным нормам 
этики, морали и нравственности;

г) не ущемляет и не лоббирует интересы ка-
ких-либо социальных групп и слоев населения;

д) не дифференцирует население по каким-
либо признакам и не стимулирует в обществе 
социальных протестов; 

е) не обрастает множеством подзаконных 
актов, нивелирующих действие основных зако-
нов и практически исключающих их эффектив-
ное применение. 

Эти требования к правовой базе приобрета-
ют в современных условиях особую значимость 
и предопределяют настоятельную необходи-
мость существенного расширения понятия 
юридического конфликта. 

В широком плане юридическим следует 
признать любой конфликт, в котором противо-
речия так или иначе связаны с правовыми от-
ношениями сторон (их юридически значимыми 
действиями или состояниями) и следовательно, 
субъекты (мотивация их поведения) либо объ-
екты конфликта обладают правовыми призна-
ками, а сам конфликт влечет юридические 
последствия. Так, например, юридическими по 
своей природе являются многие межгосударс-
твенные, политические, экономические, трудо-
вые и межнациональные конфликты, если они 
затрагивают конституцию страны, соглашения 
между регионами, политическими движениями, 
экономическими и финансовыми группами, 
ветвями власти, статус наций и национальнос-
тей. К юридическим следует отнести семейно-
бытовые конфликты, завершающиеся обраще-
нием супругов в судебные органы. Иначе гово-
ря – не каждый социальный конфликт юриди-

ческий, но практически каждый может завер-
шиться той или иной юридической процедурой 
и, соответственно, отнесен к этому классу кон-
фликтов [2]. 

Юридические конфликты классифициру-
ются по самым разнообразным признакам. Одна 
из возможных типологий, конфликтов этого 
типа, основанная на выделении субъектов и 
объектов конфликта, а также типов правонару-
шений, приведена на рис. 1.

Рассмотрим некоторые важные стороны 
юридических конфликтов. Прежде всего, сле-
дует отметить, что в этих конфликтах принуж-
дение не является экстраординарным или 
противопоказанным. Силовые способы, когда 
они используются правоохранительными орга-
нами в рамках и в соответствии с законом, не-
обходимы для предотвращения или прекраще-
ния конфликтов, а также для наказания винов-
ных. Во многих случаях насильственные, 
принудительные меры сопровождают юриди-
ческий конфликт на всем его протяжении. Так, 
для предотвращения криминальных правона-
рушений применяются, прежде всего, опера-
тивные меры по задержанию преступника. 
Затем могут следовать меры пресечения и дру-
гие принудительные действия (привод, освиде-
тельствование, обыск). Далее идет мера нака-
зания, назначаемая судом, которая является 
мерой государственного принуждения и реали-
зуется уголовно-исполнительной системой 
(УИС) Федеральной службы исполнения нака-
заний.

В УИС имеют место и проявляются специ-
фические и достаточно острые конфликтоген-
ные факторы, которые необходимо учитывать 
при подборе кадрового состава этой системы и 
при решении других вопросов обеспечения ее 
жизнедеятельности. 

Первый конфликтогенный фактор – кон-
тингент осужденных. В нашей стране среди 
осужденных к лишению свободы удельный вес 
лиц с психическими аномалиями составляет 
20-25% (без учета наркоманов, алкоголиков и 
токсикоманов) [3].  Их количество увеличива-
ется в прямом соотношении с возрастанием 
суровости режима исправительно-трудового 
учреждения, в котором они отбывают наказа-
ние. Среди таких осужденных чаще всего встре-
чаются лица с признаками психопатии, олигоф-
рении и эпилепсии. По мере ужесточения ре-
жима исправительно-трудовой колонии и 
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концентрации в ней рецидивистов и лиц, совер-
шивших тяжкие преступления, происходит 
«накопление» осужденных с высокой кримино-
генной опасностью. Особое место занимает ка-
тегория осужденных, отбывающих долгосроч-
ное наказание в условиях строгого режима, а 
также пожизненно заключенные. Условия со-
держания этой категории осужденных включа-
ют в себя помимо строгого режима содержания 
еще и специфические уставные формы общения 
администрации и охраны с заключенными. Эти 
формы общения постепенно формируют у со-
трудников УИС особый тип поведения, что 
нередко влияет и на их личностные качества.

Второй конфликтогенный фактор – изоля-
ция условий профессиональной деятельности. 
Сотрудники УИС являются невольными «узни-
ками» своей работы. Территория их жизнеде-
ятельности ограничена колонией и часто посел-
ком, в котором они проживают. Особые пробле-
мы вызывает оперативная обстановка именно 
в отдаленных, относительно изолированных 
исправительно-трудовых учреждениях. Коли-
чество особо учитываемых преступлений и по-
бегов в них почти в три раза выше, чем в терри-
ториальных колониях. Изоляция условий 
профессиональной деятельности приводит к 
тому, что в учреждениях УИС у персонала от-
мечаются: физическая и психическая усталость; 
профессиональная некомпетентность; запре-

щенные связи с осужденными и другие нару-
шения трудовой дисциплины.

Третий конфликтогенный фактор – низкая 
престижность профессии, традиционно нега-
тивное отношение к «тюремщикам» как со 
стороны населения, так и средств массовой ин-
формации. Повсюду в мире люди, работающие 
в тюрьмах, чувствуют, что в глазах общества 
клеймо, лежащее на заключенных, ложится и 
на них. Мир тюрем – это пессимистический мир, 
мир страданий людей. В глазах преступника 
«тюремщик» выглядит сатрапом, действующим 
самовластно, деспотически, не считаясь с зако-
ном. Сотрудники УИС поставлены в условия, 
когда требуется непрерывно доказывать соци-
альную значимость своей профессии.

Для преодоления конфликтов в УИС важно, 
чтобы исполнение наказания и принуждение 
не превращались в орудие произвола, не нару-
шали прав человека, не унижали его достоинс-
тва, а также не использовались как инструмент 
вымогательства. К сожалению, на практике 
нередки случаи противоправных действий со-
трудников УИС, что служит источником допол-
нительных конфликтов, так же попадающих в 
сферу действия юриспруденции.

Важной чертой юридических конфликтов 
является то, что их разрешение не гарантирует 
прекращения конфликтных взаимоотношений 
сторон. Юридическая оболочка часто скрывает 
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в себе зародыши разнообразных противоречий, 
разногласий и иных источников конфликтов. 
Примерами служат многочисленные ситуации 
возобновления или продолжения юридических 
конфликтов в той или иной форме (многократ-
ное рассмотрение гражданских дел и трудовых 
споров в судах, административное давление на 
лиц, работающих в правоохранительной систе-
ме, судопроизводственная волокита и т. п.). 
Таким образом, юридический конфликт нельзя 
рассматривать как мирное течение событий, 
завершающееся искоренением всех вызвавших 
его противоречий. Это – весьма острая форма 
борьбы его участников, часто выходящая за 

пределы правовых норм и во многих случаях 
прекращающая одни, но одновременно порож-
дающая новые противоречия, а следовательно, 
конфликты.
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Фактор случайности в уголовном праве сре-
ди прочего обусловлен противоречивым харак-
тером общественной опасности – основного 
атрибута преступления. Категорию обществен-
ной опасности принято считать его материаль-
ным признаком, объективным свойством, не 
зависящим от деятельности правоохранитель-
ных органов и воли законодателя. Вместе с тем, 
объективная основа преступления весьма об-
манчива и спорна, а отражение этого свойства 
в уголовном законе не всегда имеет адекватный, 
эквивалентный характер. 

Фактическая основа противоправности де-
яния, называемого преступным, кроется не в 
объективной сути общественной опасности, а в 
субъективном ее понимании законодателем, 
помноженном на значительное число чуждых 
объективности факторов. Происходит «размы-
вание», смешение границ понимания правомер-
ного, девиантного, общественно опасного и 
преступного поведения. Процедура уголовного 
законотворчества тесно связана с корреляцией 
действий законодательной власти и социальных 
представлений по вопросу юридической оценки 
содеянного в части определения криминально-
го характера деяния и степени карательного 
воздействия на виновного [1]. Противоправ-
ность и наказуемость общественно опасных 
деяний определяется на основе квинтэссенции 
оценок населения, публикаций средств массо-
вой информации, интересов представителей 
власти, с учетом результатов судебно-следствен-
ной практики, данных науки и множества дру-

гих факторов, не находящихся в прямой или 
системной зависимости друг от друга. 

Проводимая в стране уголовно-правовая 
политика также неустойчива и сиюминутна, как 
человеческая мысль. Основа политического 
курса, казалось бы, незыблемая его часть спо-
собна в считанные годы принципиально транс-
формироваться, изменяясь самым неожидан-
ным образом. В разных странах динамика 
развития уголовно-правовой политики на про-
тяжении веков имела волнообразный характер: 
либеральное направление сменялось консерва-
тивным и даже реакционным и наоборот. Пред-
ставления об общественной опасности, преступ-
ности и наказуемости немыслимы без человека, 
вне человека, являются не только продуктом его 
мыслительной деятельности, но и эмоциональ-
ной сферы. В этом смысле мы видим две основ-
ные проблемы криминализации (декримина-
лизации): несвоевременное определение либо 
полный отказ от оценки деяния, в результате 
совершения которого причиняется существен-
ный вред, в качестве преступления; и определе-
ние как преступного действия (бездействия), не 
обладающего признаком общественной опас-
ности. Указанные недостатки вносят в регули-
рование общественных отношений колоссаль-
ные диспропорции, затрудняют способность 
человека адекватно оценивать свое поведение с 
позиции общественного блага.

В течение времени строгость ответственнос-
ти за аналогичные деяния и сами деяния, при-
знаваемые преступными, значительно различа-



81Вестник Воронежского института ФСИН России, 2015, № 2

лись. Причиной подобных расхождений нередко 
является социальная и политическая конъюн-
ктура, различный взгляд на проблемы обще-
ственной опасности. 

В рамках объективной реальности, правовой 
действительности, основанной на субъективном 
представлении законодателя об общественной 
опасности и преступности (непреступности) 
деяний, отсутствуют не только границы обще-
ственно опасной сферы, но и само понятие 
преступления как чуждое объективной дейс-
твительности. Тем более невозможно внятно 
определить границы смежных понятий – ответс-
твенности, наказания, дифференциации, инди-
видуализации мер уголовно-правового харак-
тера и др. Объем преступного в государстве не 
основан на естественных, объективных сужде-
ниях. По выражению профессора Я.И. Гилин-
ского, преступление – понятие релятивное 
(относительное) и конвенционное (договорное), 
лишь частично отражающее социальные реа-
лии. Одни и те же деяния, произошедшие в одну 
историческую эпоху, но совершенные при раз-
личных обстоятельствах, могут, как признавать-
ся преступными, так и не рассматриваться в 
качестве таковых, игнорироваться практикой 
применения закона и самим законом (убийство 
на войне, приведение в исполнение смертного 
приговора, обман имущественного характера со 
стороны государства в отношении собственных 
граждан и т.п.) [2].

Еще один фактор случайности в уголовном 
праве, связанный с криминализацией, основан 
на известном тезисе о том, что незнание закона 
не освобождает от ответственности. Очевидно, 
что для привлечения к ответственности у ви-
новного должна присутствовать возможность 
исполнить волю законодателя. Как человек 
может знать об этой воле? УК РФ один из са-
мых динамичных законов в России. Ежегодно 
путем принятия более десятка «поправочных» 
законов в УК РФ вносятся около 50 изменений, 
своевременно отследить которые не всегда 
удается даже профессиональным юристам. Для 
правильного уяснения истинной воли законо-
дателя, каждый гражданин должен владеть 
приемами толкования, что является недости-
жимым. В известной мере преступление – это 
конфликт правонарушителя с законом, с ин-
тересами общества и государства. В состоянии 
ли он осознать его наличие? Может ли человек 
оценить степень этого конфликта? Считаем 

правильным дать отрицательные ответы на 
данные вопросы.

Неверное представление лица о непреступ-
ности деяния (в то время как юридически оно 
является преступным) представляет собой раз-
новидность юридической ошибки. Преступле-
ние, совершаемое в состоянии такой неинфор-
мированности, не исключает вины (в том числе 
умышленной) – незнание закона не равнознач-
но неосознанию общественной опасности свое-
го действия (бездействия). Все верно, если не 
принимать во внимание произвольный харак-
тер отражения в уголовном законе признака 
общественной опасности, суть которого может 
не вытекать из содержания сложившихся об-
щественных отношений. Это означает невоз-
можность (неспособность) человека осознавать 
степень угрозы своего поведения обществу и, 
как следствие, противоправный характер собс-
твенных действий (бездействия).

Считаем, что залогом адекватной работы 
уголовного закона является его логичное конс-
труирование, понятное гражданам. Поскольку 
уголовный кодекс должен предусматривать 
ответственность лишь за посягательства на на-
иболее ценные общественные отношения, бла-
га и интересы, постольку «осознание уголовной 
противоправности» должно приравниваться к 
осознанию значительной общественной опас-
ности своего деяния. Залогом достижения целей 
уголовного законодательства, таким образом, 
является обоснованный процесс криминализа-
ции (декриминализации).

В науке отсутствует единый подход в вопро-
се понимания оснований криминализации. 
На наш взгляд, достаточно полную гамму при-
нципов криминализации приводит в своей ра-
боте А. А. Тер-Акопов: существование самих 
фактов совершения деяний подобного рода; 
последние должны быть общественно опасными 
и относительно распространенными; кримина-
лизация должна поддерживаться обществен-
ным мнением; необходимо учесть возможности 
выявления и фиксирования деяния, доказа-
тельств его совершения [3]. Возможно, полно-
стью уйти от фактора случайности в деле кри-
минализации не удастся. Однако следование 
изложенным положениям со стороны законо-
дателя приводит к обоснованной криминализа-
ции. В этом случае имеющий место фактор 
случайности необходимо считать оправданным. 
Государство со своей стороны сделало все воз-
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можное, чтобы исключить фактор произвольной 
криминализации. Ситуация полного отсутствия 
фактора случайности (как и возможность иско-
ренения преступности), вероятно, является 
недостижимой. Однако государство должно 
принимать все меры для его минимизации.

Отступление от принципов криминализации 
приводит к созданию неосновательных, соци-
ально вредных уголовно-правовых норм. Фак-
тор случайности в данном случае имеет патоло-
гический характер, отрицательно, пагубно 
влияя на уровень общественного развития. При 
несоблюдении принципов криминализации 
уголовно-правовое регулирование может при-
обретать избыточный характер, будет противо-
речить здравому смыслу. Фактор случайности 
в данном случае активируется элементом не-
предсказуемости законодателя, полностью 
блокируя возможность последующего «исправ-
ления» осужденного за совершение «мнимого 
преступления». Напротив, велика вероятность 
озлобления такого человека и последующего 
совершения им преступлений по мотивам мести 
за необоснованное осуждение. Неосновательная 
криминализация возможна либо вследствие 
четкого запрета деяния, не представляющего 
общественной опасности, либо при закреплении 
в нормах закона предельно широких положе-
ний, трактовка которых полностью ложится на 
плечи правоприменителя.

Массу норм, связанных с неосновательной 
криминализацией дает нам уголовное законо-
дательство советского времени. Ярким приме-
ром четко неосновательной криминализации 
являются положения ст. 96 УК РСФСР 1922 г. 
«Сокрытие обстоятельств, препятствующих 
вступлению в брак, дача ложных сведений ор-
ганам, ведущим регистрацию актов гражданс-
кого состояния» (аналогичная норма – ст. 88 
УК РСФСР 1926 г.), 131 УК РСФСР 1922 г. 
«Выдача заведующим учреждением или пред-
приятием продуктов и предметов широкого 
потребления не по назначению», 140 УК РСФСР 
1922 г. «Приготовление с целью сбыта спиртных 
напитков без надлежащего разрешения» (ана-
логичная норма – ст. 111 УК РСФСР 1926 г., 
ст. 158 УК РФ 1960 г.), ст. 207 УК РСФСР 1922 г. 
«Промотание» – это, в том числе, оставление 
военнослужащим «без присмотра и в ненадле-
жащем месте выданного ему обмундирования 
и аммуниции» (аналогичная норма – ст. 193.14 
УК РСФСР 1926 г.), ст. 215 УК РСФСР 1922 г. 

«Приготовление ядовитых и сильно действую-
щих веществ» (аналогичная норма – ст. 179 УК 
РСФСР 1926 г.), ст. 156.4 УК РФ 1960 г. «Неза-
конный отпуск бензина или других горюче-
смазочных материалов», ст. 148.4 УК РСФСР 
1960 г. «Присвоение найденного или случайно 
оказавшегося у виновного чужого имущества», 
ст. 154.1 УК РСФСР 1960 г. «Скупка для скар-
мливания или скармливание скоту и птице 
хлеба и других хлебопродуктов», включенная в 
УК в 1963 г. на основании Указа Президиума 
Верховного Совета РСФСР от 6 мая 1963 года в 
условия необеспеченности скота кормами.

Не менее опасны излишне широкие поло-
жения закона. Известно обращение В.И. Лени-
на к наркому юстиции РСФСР Д.В. Курскому 
по поводу проекта УК РСФСР 1922 г. : «форму-
лировать надо как можно шире, ибо только 
революционное правосознание и революцион-
ная совесть поставят условия применения на 
деле, более или менее широкого» [4]. В развитие 
этого тезиса послереволюционное законодатель-
ство активно создавало уголовно-правовые 
нормы, оставлявшие огромный простор для 
правоприменителя. Так, ст. 67 УК РСФСР 
1922 г. криминализировала «активные действия 
и активную борьбу против рабочего класса» 
(аналогичная норма – ст. 58.13 УК РСФСР 
1926 г.). УК РСФСР 1926 г. в ст. 58.7 предусмат-
ривал ответственность за «подрыв государствен-
ной промышленности, транспорта, торговли…», 
в ст. 58.14 – за контрреволюционный саботаж, 
то есть сознательное неисполнение «определен-
ных обязанностей» или «умышленное небреж-
ное их исполнение». УК РСФСР 1960 г. в пос-
ледней своей редакции еще упоминает об от-
ветственности за вредительство – деяние, «на-
правленное к подрыву промышленности, 
транспорта, сельского хозяйства, денежной 
системы, торговли…» (ст. 69). 

Поражает своим произвольным содержанием 
норма о халатном отношении к службе, понима-
емом как «невнимательное и небрежное отноше-
ние к возложенным по службе обязанностям, 
повлекшее за собой волокиту, медленность в 
производстве дел, беспорядочность в делопроиз-
водстве и отчетности и иные упущения по служ-
бе» (ст. 108 УК РСФСР 1922 г., аналогичная 
норма – ст. 111 УК РСФСР 1926 г.).

Во всех указанных примерах человека на-
казывают за преступление, у которого по сути 
нет определения до тех пор, пока суд не вынесет 
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обвинительный приговор. Эта чрезмерная «рых-
лость» уголовного закона способны вызывать у 
граждан ощущение непредсказуемости, трево-
ги за собственную судьбу, страх перед органами 
юстиции и государством в целом. 

Несмотря на то, что незнание запрета не 
освобождает от ответственности, в обществе 
должно быть понимание того, какое поведение 
представляет собой преступление. В противном 
случае возникает ситуация доминирования 
случайного над необходимым. Такие законы 
невозможно соблюдать. Имеется практическая 
необходимость в поддержании легитимности 
власти, что обеспечивается, в том числе, приня-

тием уголовного закона, признаваемого и одоб-
ряемого обществом.
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Аннотация. В статье рассматривается проблема предупреждения преступности несовершен-
нолетних. Автор отмечает, что психологические особенности личности несовершеннолетних 
нарушителей имеют отношение, прежде всего, к объяснению отличий личности подростков-
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Профилактика правонарушений выступает 
одним из важнейших направлений деятельнос-
ти по минимизации преступности в обществе. 
Определенное место в преступности общества в 
целом занимает преступность несовершенно-
летних. На ее развитие оказывают влияние те 
же факторы, что и на преступность в целом. 
Вместе с тем необходим учет факторов и обсто-
ятельств, значимых именно для преступности 
несовершеннолетних, которые дают возмож-
ность определить специфику и необходимые 
меры по ее предупреждению. 

За последние три года (2011–2013) в Рес-
публике Беларусь наблюдается снижение 
примерно на 15 % количества преступлений, 
совершенных несовершеннолетними и при их 
участии. Однако необходимо учитывать, что 
это снижение преступлений обусловлено со-
кращением в Беларуси с 2000 по 2013 гг. поч-
ти в 2 раза численности подростков в возрасте 
от 14 до 18 лет. Вместе с тем, при снижении 
общего количества преступлений, совершен-
ных несовершеннолетними, увеличилось чис-
ло случаев насильственных действий сексуаль-
ного характера, преступлений, связанных с 
незаконным оборотом наркотических веществ, 

и преступлений, совершенных в состоянии 
наркотического опьянения. Исходя из вышес-
казанного, проблема предупреждения преступ-
лений среди несовершеннолетних остается 
актуальной.

Понятие предупреждения, профилактики 
правонарушений и преступлений в основном 
сложилось на основе криминологической тео-
рии и практики борьбы с преступностью. Не-
редко она сводится лишь к воздействию на 
причины и условия преступности – наиболее 
значимому по масштабу и достигаемым резуль-
татам направлению предупреждения, однако 
не исчерпывающему его. Вместе с тем, очевид-
но, что противоправное поведение должно 
рассматриваться в единстве с так называемым 
допреступным и постпреступным поведением. 
Поэтому предупреждение преступности необ-
ходимо рассматривать как целостную систему 
мер, направленных на недопущение преступ-
лений, предохранение от них людей. В совре-
менных условиях предупредительная деятель-
ность в отношении несовершеннолетних пра-
вонарушителей предусматривает не только 
устранение причин и условий преступности, 
но и  создание комплекса социальных воздейс-
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твий, которые носят опережающий антикри-
миногенный характер. Она требует акцентиро-
вать внимание не на карательных мерах, а на 
нравственном и правовом воспитании несовер-
шеннолетних, оказании подросткам с девиан-
тным и деликвентым поведением психолого-
педагогической помощи и их социальной реа-
билитации. 

Особенности системы мер по предупрежде-
нию преступности лиц, не достигших восемнад-
цатилетнего возраста, связаны с личностными 
особенностями таких лиц, а также с правовым 
и фактическим положением подростков как 
возрастной группы населения, остро испыты-
вающей на себе формирующее влияние нега-
тивных факторов социальной среды.

Анализ криминологических и психологи-
ческих исследований личности несовершенно-
летних правонарушителей свидетельствует о 
наличии у таких подростков определенных 
личностных свойств, таких как: повышенная 
тревожность агрессивность [8,  11]; наличие 
акцентуированных черт  характера  [3]; сред-
ний или низкий уровень интеллектуального 
развития при достаточном уровне развития 
конкретно-практического мышления, направ-
ленного на достижение криминальных целей 
[4]; нежелание осмысливать свое будущее [9]; 
преобладание ценностей материальных, гедо-
нистических, физической силы  при отрица-
тельном отношении к ценностям познания и 
развития [2, 5, 6]; стремление к удовлетворе-
нию сиюминутных потребностей  и использо-
вание для этого самых доступных способов  
[1, 8];  бедность интересов  [2, 7]; аморальные 
привычки, зависимости [1, 2, 10]; импульсив-
ный, ситуативный характер мотивации  пре-
ступного поведения  [7]; равнодушие к страда-
ниям других,  искаженная оценка собственных 
противоправных деяний, поведения потерпев-
ших, выражающаяся в оправдывающем отно-
шении к преступлениям [1]; внешний локус 
контроля, затруднительная социальная иден-
тификация [12]  и др.

Однако указанные личностные особеннос-
ти имеют отношение, прежде всего, к объяс-
нению отличий личности подростков-право-
нарушителей от законопослушных, и не поз-
воляют определить наиболее существенные 
свойства в детерминации противоправного 
поведения. Знание о свойствах обретает объ-
яснительную ценность, когда раскрываются 

их функции в механизме юридически значи-
мого поведения и определяется их системооб-
разующее ядро. Есть основания считать, что 
такими свойствами выступают свойства лич-
ности, выражающие особенности правосозна-
ния. Правосознание представлено во внутрен-
нем мире личности в виде целостной совокуп-
ности психологических свойств: знаний и 
представлений, касающихся прав, обязаннос-
тей, юридической ответственности и связан-
ных с ними социально-правовых ожиданий 
(представлений о положительных и отрица-
тельных последствиях противоправного де-
яния и вероятности их наступления, возмож-
ности избежания субъектом юридической 
ответственности за совершенное преступление 
и т. п.); отношения к правомерным и противо-
правным способам действий, их субъектам и 
последствиям; личностные нормы (принци-
пы), касающиеся  юридически значимого 
поведения. Данная совокупность психологи-
ческих свойств обусловливает направленность 
и содержание юридически значимого поведе-
ния индивида. 

Исходя из сказанного, основу целенаправ-
ленной работы по предупреждению противо-
правных деяний должно составлять правовое 
воспитание несовершеннолетних, призванное 
формировать личностные качества, выступаю-
щие внутренней предпосылкой правомерной 
направленности их поведения. Такая работа 
должна предусматривать формирование и раз-
витие тех свойств правосознания, которые оп-
ределяют морально-правовую устойчивость 
личности несовершеннолетних. К таким свойс-
твам можно отнести следующие: 

– развернутые представления об отрица-
тельных последствиях их совершения, связан-
ных с личностными и социальными ценностя-
ми, а также представления об отрицательных 
качествах, социальном положении и образе 
жизни субъектов противоправных деяний;

– убеждения (ожидания) в неизбежности 
наступления ответственности и других отрица-
тельных последствий при совершении противо-
правных деяний с акцентированием внимания 
на высоком риске и опасности при любой веро-
ятности их наступления;

– положительные ценностные представле-
ния о правомерных способах самореализации в 
жизни, достижения материального благополу-
чия и взаимодействия с другими, а также о 
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людях, использующих правомерные способы 
решения жизненных задач, не допускающих 
противоправных действий – их высоких мо-
ральных качествах, социальном положении и 
образе жизни;

– личностные нормы-запреты на соверше-
ние противоправных деяний и установки на 
непринятие влияния других лиц или сложных 
жизненных обстоятельств, подталкивающих к 
их совершению; развитие правовой предусмот-
рительности, основанной на установке оцени-
вать правовую сторону ситуации и возможные 
последствия собственных действий.

Таким образом, профилактическая де-
ятельность по предупреждению преступлений 
несовершеннолетних должна быть ориентиро-
вана на формирование у них законопослуш-
ного правосознания и высокой антикрими-
нальной устойчивости. В отношении несовер-
шеннолетних с правомерным поведением 
воспитательное воздействие должно быть на-
правлено на укрепление уверенности подрос-
тков в правильности и целесообразности зако-
нопослушного образа жизни, необходимости 
соблюдения закона. Усилия должны быть со-
средоточены на повышении у подростка уров-
ня правовых знаний; укреплении и расшире-
нии его верных представлений и убеждений о 
правомерных способах удовлетворения пот-
ребностей; об обязательности соблюдения 
моральных принципов и закона для  достиже-
ния успеха в жизни, развитии умений проти-
востоять влиянию криминогенных факторов. 
В отношении несовершеннолетних, совер
шивших противоправное деяние, воспита
тельное воздействие предусматривает, в пер-
вую очередь, устранение дефектов правосозна-
ния и одновременно восполнение пробелов 
правосознания, развитие его необходимых 
свойств. 
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Аннотация. Статья посвящена организационно-правовым проблемам следственных изолято-
ров и тюрем. С одной стороны, следственные изоляторы исполняют меру пресечения в виде 
заключения под стражу подозреваемых и обвиняемых в совершении преступления, с дру-
гой – исполняют уголовное наказание в виде лишения свободы в отношении осужденных, 
занятых хозяйственным обслуживанием данных учреждений, что наделяет их особым статусом 
среди других исправительных учреждений.
Ключевые слова: содержание под стражей, отбывание наказания, осужденные, приговор суда, 
законодательство, режим, надзор, правила внутреннего распорядка.

Содержание под стражей подозреваемых и 
обвиняемых осуществляется в строго установ-
ленном законодательством и нормативными 
правовыми актами порядке. Согласно ст. 15 
Федерального закона «О содержании под стра-
жей подозреваемых и обвиняемых в соверше-
нии преступлений», в местах содержания под 
стражей устанавливается режим, обеспечиваю-
щий соблюдение прав подозреваемых и обви-
няемых, исполнение ими своих обязанностей, 
их изоляцию, а также выполнение задач, пре-
дусмотренных Уголовно-процессуальным ко-
дексом.

Одной из задач надзора в местах содержания 
под стражей является обеспечение изоляции, 
выступающей в двух формах: изоляции от вне-
шнего мира и изоляции от других категорий 
подозреваемых и обвиняемых.

Изоляция различных категорий подозрева-
емых и обвиняемых обеспечивается путем их 
размещения и раздельного содержания в зави-
симости от ряда признаков. Так, подозреваемые 
и обвиняемые размещаются, как правило, в 
общих камерах в соответствии с требованиями 
раздельного содержания. Режим представляет 
собой порядок и условия содержания под стра-
жей лиц, подозреваемых и обвиняемых в совер-
шении преступлений, а также порядок отбыва-
ния лишения свободы осужденными в тюрьмах 
и осужденными, оставленными для выполнения 
работ по хозяйственному обслуживанию в 

СИЗО (тюрьме), реализацию их прав, обязан-
ностей и законных интересов.

Подследственные заключенные считаются 
невиновными и с ними следует обращаться 
соответственно. При условии соблюдения зако-
ноположений, касающихся свободы личности 
или предписывающих процедуру обращения с 
подследственными заключенными, к этим за-
ключенным следует применять особый режим. 

Надзор в СИЗО (тюрьме) – это система ор-
ганизационно-практических мер, направлен-
ных на постоянный контроль за поведением 
подозреваемых, обвиняемых и осужденных, 
соблюдением ими режима с целью обеспечения 
правопорядка и законности; выполнения «Пра-
вил внутреннего распорядка»; изоляции лиц, 
содержащихся под стражей, их безопасности, а 
также персонала и иных лиц, находящихся на 
территории СИЗО (тюрьмы).

Надзор осуществляется на внутренних пос-
тах, а также при выводе осужденных, пользую-
щихся правом передвижения без конвоя или 
сопровождения, для выполнения работ за пре-
делами территории СИЗО (тюрьмы).

Начальник СИЗО (тюрьмы) несет персо-
нальную ответственность за организацию рабо-
ты сотрудников вверенного ему учреждения по 
обеспечению надзора за подозреваемыми, об-
виняемыми и осужденными, их личную безо-
пасность, а также за безопасность граждан, 
находящихся в режимной и хозяйственной 
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зонах учреждения, соблюдение прав, законных 
интересов подозреваемых, обвиняемых и осуж-
денных, содержащихся и отбывающих наказа-
ние в СИЗО (тюрьме). 

В тюрьмах содержатся мужчины, осужден-
ные к лишению свободы на срок свыше пяти 
лет с отбыванием части срока наказания в тюрь-
ме, а также осужденные, переведенные в тюрь-
му на срок до трех лет за нарушения режима 
отбывания наказания в колониях общего, стро-
гого и особого режимов. В тюрьмах также могут 
содержаться осужденные, оставленные для 
выполнения работ по хозяйственному обслужи-
ванию с их письменного согласия. 

В тюрьме могут временно находиться осуж-
денные, оставленные там или доставленные 
туда для производства следственных действий 
или участия в судебном разбирательстве по 
делам о преступлениях, совершенных как са-
мими этими лицами, так и иными лицами. 
В этих случаях тюрьма выполняет роль следс-
твенного изолятора.

Срок, назначенный по приговору суда для 
отбывания в тюрьме, исчисляется со дня при-
бытия осужденного в тюрьму. Если в период 
пребывания в следственном изоляторе к осуж-
денному не применялась мера взыскания в виде 
водворения в карцер, срок его нахождения на 
строгом режиме исчисляется со дня заключения 
под стражу. 

В тюрьмах устанавливаются два вида режи-
ма: общий и строгий. 

На строгом режиме содержатся осужденные, 
поступившие в тюрьму, а также переведенные 
с общего режима в тюрьме. На строгом режиме 
в тюрьмах не могут содержаться инвалиды I и 
II групп. 

По отбытии не менее одного года на строгом 
режиме осужденные могут быть переведены на 
общий режим. 

Осужденные, отбывающие наказание на 
общем режиме и признанные злостными нару-
шителями, переводятся на строгий режим. 
Повторный перевод на общий режим может 
быть осуществлен по отбытию на строгом режи-
ме не менее одного года. 

Осужденные в тюрьмах содержатся в запи-
раемых общих камерах. В необходимых случа-
ях по мотивированному постановлению началь-
ника тюрьмы подозреваемые, обвиняемые и 
осужденные могут содержаться в одиночных 
камерах. 

Раздельно содержатся следующие категории 
осужденных, находящихся в тюрьме: лица, 
впервые осужденные к лишению свободы; 
осужденные при особо опасном рецидиве пре-
ступлений; осужденные к пожизненному лише-
нию свободы; осужденные, которым смертная 
казнь заменена лишением свободы; бывшие 
работники судов и правоохранительных орга-
нов; осужденные, больные разными инфекци-
онными заболеваниями; осужденные, находя-
щиеся на общем и строгом режимах; осужден-
ные, переводимые из одного ИУ в другое; 
осужденные, оставленные для работ по хозяйс-
твенному обслуживанию (ст. 77 УИК). 

Организационно-правовые проблемы следс-
твенных изоляторов и тюрем определяются 
следующими особенностями. С одной стороны, 
следственные изоляторы исполняют меру пре-
сечения в виде заключения под стражу подоз-
реваемых и обвиняемых в совершении преступ-
ления, с другой – исполняют уголовное наказа-
ние в виде лишения свободы в отношении 
осужденных, занятых хозяйственным обслужи-
ванием данных учреждений, что наделяет их 
особым статусом среди других исправительных 
учреждений. 

Режим, как регулируемый правовыми нор-
мами «порядок» и «условия», сам по себе стати-
чен и для собственного существования должен 
располагать необходимыми средствами, которые 
в научной литературе именуются как средства 
или меры по обеспечению режима. При опреде-
лении средств обеспечения режима использу-
ются понятия: меры безопасности, меры дисцип-
линарного воздействия и др., что является объ-
ективно правильным, поскольку мера – это 
«средство для осуществления чего-нибудь». 
Вместе с тем, «средство – это прием, способ дейс-
твия», поэтому при определении средств обес-
печения режима всегда целесообразно подчер-
кивать их деятельную сторону, терминологичес-
ки отмечая их назначение: использование мер 
поощрения и взыскания, применение ряда пра-
вил режима, применение мер безопасности. 
Под обеспечением режима в следственных изо-
ляторах понимается система организационно-
практических мер, направленных на установле-
ние соответствующего режима. Вместе с тем 
однажды установленный режим не имеет мате-
риального выражения и не может сохраниться 
в неизменном виде без принятия дополнитель-
ных мер, направленных на его поддержание. 

Некоторые организационно-правовые проблемы отбывания наказания отдельных категорий осужденных
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Режим содержания должен соблюдаться не 
только во время отбывания наказания, но и во 
время проведения всех мероприятий. Комплекс 
сопутствующих мероприятий, осуществляемых 
администрацией следственных изоляторов во 
время любых перемещений осужденных, пред-
ставляется возможным обозначить как «режим-
ное обеспечение» или обеспечение режима в 
узком смысле. Все выводы из помещений осу-
ществляются под охраной (вывод на прогулку, 
санобработку, свидания и т. д.). 

Ведомственная инструкция рассматривает 
деятельность по обеспечению режима отдельно 
от охраны и надзора, понимая под охраной 
«систему организационно-практических мер, 
направленных на исключение возможности 
осужденным совершить побег из следственного 
изолятора или из-под охраны, караула при 
конвоировании за пределами учреждения, а 
также на защиту учреждения от нападения, 
проникновения посторонних лиц, недопущение 
незаконного вывоза имущества следственных 
изоляторов либо проноса (провоза) на их тер-
риторию предметов, веществ и продуктов пита-
ния, запрещенных к хранению и использова-
нию», а под надзором систему «организационно-
практических мер, направленных на осущест-
вление постоянного контроля за поведением 
осужденных в местах их размещения и работы, 
в целях обеспечения режима содержания под 
стражей и отбывания уголовного наказания в 
виде лишения свободы, предупреждения и пре-
сечения их противоправных действий, обеспе-
чения изоляции, а также безопасности осуж-
денных, сотрудников.

От средств обеспечения режима следует от-
личать условия и методы его реализации. К не-
сомненным условиям обеспечения режима от-
носится проектирование и строительство поме-
щений и зданий по специальным нормативам. 
Особое место в числе средств обеспечения режи-
ма занимают меры безопасности, каковыми 
являются: применение физической силы, спе-
циальных средств, газового и огнестрельного 
оружия. Несмотря на принадлежность мер бе-
зопасности к средствам обеспечения режима, их 
необходимо выделять из других средств. От мер 
поощрения и взыскания меры безопасности 
отличаются их целевой направленностью. 

Исключительный характер этих средств 
обеспечения режима предопределил подробное 
законодательное регламентирование условий 

их применения, содержащееся в Федеральном 
законе «О содержании под стражей подозрева-
емых и обвиняемых в совершении преступле-
ний» и Законе РФ «Об учреждениях и органах, 
исполняющих уголовные наказания в виде 
лишения свободы». 

Реализация режимных и надзорных требо-
ваний осуществляется с помощью сочетания 
методов убеждения и принуждения, применя-
емых на основе закона. 

Другой задачей режима и надзора в СИЗО 
и тюрьмах является реализация прав и закон-
ных интересов осужденных и обеспечение ис-
полнения возложенных на них обязанностей. 
В соответствии с ч. 1 ст. 12 УИК РФ админист-
рация учреждения или органа, исполняющего 
наказания, обязана предоставить осужденным 
указанную информацию, а также знакомить с 
изменениями порядка и условий отбывания 
наказания. 

На основе вышеизложенного выявляются 
следующие противоречия: 

– поскольку следственные изоляторы реаль-
но исполняют уголовные наказания в виде 
лишения свободы в отношении определенного 
круга осужденных, причем данная функция 
закреплена на законодательном уровне, СИЗО 
могут быть отнесены к учреждениям, исполня-
ющим наказания, а, следовательно, рассматри-
ваться в качестве субъекта уголовно-исполни-
тельных правоотношений; 

– порядок оставления осужденных в отряде 
хозобслуги и осуществления надзора за ними 
противоречит положению ст. 78 УИК РФ, со-
гласно которой изменение вида исправительно-
го учреждения должно осуществляться судом. 
Поскольку в приговоре суда в качестве испра-
вительного учреждения определена колония 
общего режима, а осужденный фактически от-
бывает наказание в следственном изоляторе – 
налицо изменение вида исправительного уч-
реждения, которое осуществляется приказом 
начальника СИЗО. В данной ситуации приказ 
начальника СИЗО противоречит приговору суда 
в части назначения вида исправительного уч-
реждения, а также конституционному принци-
пу обязательности судебных решений, и не 
должен иметь юридической силы. 

Для преодоления указанных противоречий 
и решения проблем в сфере отбывания наказа-
ния в виде лишения свободы в следственных 
изоляторах, необходимо наметить переходный 

В. Г. Чураков



91Вестник Воронежского института ФСИН России, 2015, № 2

период, ведущий к полной ликвидации инсти-
тута исполнения наказания в виде лишения 
свободы в следственных изоляторах. 
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Аннотация. Данная статья посвящена анализу модельного закона «Об электронной торговле» 
с указанием ряда положений, которые требуют существенной переработки для внедрения в 
национальные системы права, которые регулируют отношения в сфере электронной торговли.  
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Растущее использование электронного об-
мена документами  радикально трансформиру-
ет международную торговую практику, заменяя 
традиционную торговлю, основанную на при-
менении бумаги, альтернативными электрон-
ными системами. Вместо направления и полу-
чения оригинальных письменных документов 
с подписью от руки участники торговых опера-
ций передают структурированные коммерчес-
кие данные от одной компьютерной системы к 
другой с помощью электронных средств.

Правовой анализ модельного закона об 
«Электронной торговле» принятого на 31-м 
пленарном заседании Межпарламентской Ас-
самблеи государств-участников СНГ (постанов-
ление № 31-12 от 26.11.2008), имеет важное 
значение для совершенствования законодатель-
ного регулирования отношений в сфере элект-
ронной торговли в Российской Федерации, а 
также для анализа подходов, предпринятых 
иностранными законодателями [1].

Как следует из общих положений данного 
акта, целью модельного закона является право-
вое обеспечение условий для электронной тор-
говли на основе признания электронных сооб-
щений, включая:

– закрепление прав и обязанностей лиц, 
осуществляющих электронную торговлю;

– определение правил совершения сделок с 
использованием электронных сообщений, подпи-
санных аналогами собственноручной подписи;

– формирование правовой основы государс-
твенного регулирования и поддержки электрон-
ной торговли;

– защиту прав и законных интересов граж-
дан и юридических лиц, участвующих в элект-
ронной торговле.

Задача модельного закона – дать перечень 
наиболее общих правил, на основании которых 
национальные законодатели могли бы разрабо-
тать национальные законы, позволяющие осу-
ществлять электронный документооборот в 
сфере торговли между несколькими странами, 
а не вторгаться в исключительную прерогативу 
национального законодателя по построению 
соответствующей системы правового регулиро-
вания. Говоря иначе, модельный закон – это 
фундамент для национального закона, а его 
«здание» выстраивается самостоятельно.

Пункт 4 статьи 4 модельного закона уста-
навливает, что «электронное сообщение, ис-
пользуемое в электронной торговле, не может 
быть отвергнуто только на том основании, что 
оно оформлено или получено посредством ис-
пользования информационных систем или 
информационно-телекоммуникационных се-
тей». Центральная норма ТЗ ЭТ, как показано 
выше, делает акцент на форме представления 
информации. В приведенной норме также при-
сутствует технологическая ошибка – электрон-
ное сообщение не может быть оформлено пос-
редством информационных систем или сетей 
– оно формируется средством вычислительной 
техники, то есть компьютером, имеющим соот-
ветствующее программное обеспечение. Эта же 
ошибка заложена и в определение категории 
«электронное сообщение», которое представле-
но в тексте модельного закона как «информа-
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ция, подготовленная, отправленная, получен-
ная и хранимая с помощью информационных 
систем, информационно-коммуникационной 
сети и электронных процедур».

Достаточно сложным для восприятия и весь-
ма странным по содержанию представляется 
дефиниция Модельного закона «электронная 
операция сделки», определяемая как «соверше-
ние сторонами сделки отдельных действий по 
оформлению и совершению сделки субъектов и 
их информационных систем в электронной 
торговле». Со сторонами сделки вроде бы все 
ясно, но причем здесь субъекты и информаци-
онные системы – совершенно неясно. Так, 
«электронная процедура – порядок (правила, 
регламент) совершения электронных операций 
по сделке». Может быть, конечно, в ряде случа-
ев и необходимо определять правила и порядок 
осуществления отдельных действий при заклю-
чении договоров в электронной форме, но сам 
по себе термин «электронная процедура» автору 
представляется лишенным должного смысло-
вого наполнения. В свою очередь, это понятие 
входит в качестве элемента в одно из централь-
ных для Модельного закона.  Так, категория 
«электронный договор»  определяется как граж-
данско-правовой договор, осуществляемый на 
основе использования информационных сис-
тем, информационно-коммуникационной сети 
и электронных процедур. Возникает  здесь це-
лый ряд вопросов: во-первых, почему речь идет 
только о гражданско-правовом договоре; во-
вторых, использование информационных сис-
тем, информационно-коммуникационной сети 
и электронных процедур должно осуществлять-
ся при заключении такого договора совместно, 
либо они могут использоваться поодиночке?

Одним словом, специальные термины, сфор-
мулированные в модельном законе, с точки 
зрения юридической техники весьма далеки от 
совершенства.

Обратимся теперь к основным принципам 
правового регулирования в сфере электронной 
торговли, сформулированным в ст. 4 модельно-
го закона. В. А. Леушин и В. Д. Перевалов по-
лагают, что принципы права – это руководящие 
идеи, характеризующие содержание права, его 
сущность и назначение в обществе. С одной 
стороны, они выражают закономерности права, 
а с другой – представляют собой наиболее общие 
нормы, которые действуют во всей сфере пра-
вового регулирования и распространяются на 

всех субъектов. Эти нормы либо прямо сформу-
лированы в законе, либо выводятся из общего 
смысла законов [3]. Необходимость формиро-
вания некоторой совокупности правовых при-
нципов в текстах законов обусловлена также 
тем, что любой законодательный акт не в состо-
янии детально и подробно охватить все возмож-
ные варианты возникающих в сфере его дейс-
твия правоотношений. Поэтому в тех случаях, 
когда в законе отсутствует соответствующая 
норма, следует исходить из принципов, в нем 
сформулированных. Данное суждение свиде-
тельствует о том, что правовая нагрузка на 
нормы-принципы должна быть довольно высо-
кой и они должны быть сформулированы четко 
и однозначно.

Часть 1 статьи 4 устанавливает, что «право-
вое регулирование в сфере электронной торгов-
ли основывается на принципах равенства ее 
участников, свободы договора, свободного пере-
мещения товаров, услуг и финансовых средств 
на всей территории государства, беспрепятствен-
ного осуществления предпринимательской де-
ятельности в рамках электронной торговли, а 
также на гарантиях судебной защиты прав учас-
тников электронной торговли». Здесь представ-
лен набор основных конституционных гарантий 
для предпринимательской деятельности, кото-
рый обычно формулируется в конституциях 
государств, признающих рыночную экономику. 
Включение или изъятие их из текста модельно-
го закона никак не повлияет на возможность их 
применения для конкретных отношений.

Часть 2 статьи 4 устанавливает, что «участ-
ники электронной торговли приобретают и ре-
ализуют права, исполняют обязанности в соот-
ветствии с законодательством и электронными 
договорами». Приобретение и осуществление 
участниками электронной торговли прав и обя-
занностей  в области электронной торговли 
могут быть ограничены только национальным 
законодательством. Значит, участники рассмат-
риваемых отношений могут приобретать права 
и обязанности не только посредством заключе-
ния договоров в электронной форме отображе-
ния, но и иных договоров, которые им предшес-
твуют, либо вообще их заменяют. Поэтому такое 
ограничение возможности вступать в правоот-
ношения субъектам электронной коммерции 
недопустимо. 

Часть 3 статьи 4 устанавливает, что «участие 
в электронной торговле, если иное не установ-
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лено договором или законом, не может служить 
основанием для установления дополнительных 
требований, процедур или ограничений де-
ятельности участников электронной торговли». 
Принцип в определенной мере спорный. Не 
следует забывать, что для электронной торговли 
используется определенная телекоммуникаци-
онная среда, от функционирования которой 
многое зависит.  Ограничения и дополнитель-
ные требования для пользователей телекомму-
никационных систем могут возникать не только 
на основании законов, но и подзаконных актов. 
Естественно, что такие требования будут влиять 
на участников электронной торговли.

Часть 4 статьи 4 устанавливает, что «элект-
ронное сообщение, используемое в электронной 
торговле, не может быть отвергнуто только на 
том основании, что оно оформлено или получе-
но посредством использования информацион-
ных систем и информационно-коммуникаци-
онных сетей». По сути, данный принцип есть 
перефразированная центральная норма ТЗ ЭТ, 
но видоизмененная не лучшим образом. Так, в 
статье 5 Типового закона речь идет о признании 
юридической силы за документом в электрон-
ной форме отображения (сообщением данных), 
а в модельном законе о признании юридической 
силы (косвенно) за электронным документом, 
переданным посредством электронных телеком-
муникаций. Это далеко не одно и то же. Полу-
чается, что электронный документ, переданный 
на каком-то носителе адресату непосредственно, 
a priori обладает юридической силой, равной 
бумажному документу. Вряд ли это возможно 
без применения соответствующих средств за-
щиты информации.

Часть 5 статьи 4 является логическим раз-
витием принципа, рассмотренного выше: «элек-
тронные сделки не могут быть признаны недейс-
твительными только на том основании, что они 
совершены и оформлены посредством исполь-
зования информационных систем, информаци-
онно-коммуникационных сетей и электронных 
процедур, если иное не предусмотрено нацио-
нальным законодательством». Здесь возникает 
следующий вопрос: если это «иное» предусмот-
рено национальным законодательством, то ка-
кой смысл в модельном законе?

Часть 6 статьи 4 устанавливает следующий 
принцип: «нормативные правовые акты в сфе-
ре правового регулирования электронной тор-
говли не должны устанавливать каких-либо 

преимуществ применения одних информаци-
онных технологий перед другими, если только 
обязательность применения определенных ин-
формационных технологий не установлена 
национальным законодательством в сфере ин-
формационной безопасности». Данное правило, 
по мнению автора, следует признать полезным, 
так как оно направлено на воспрепятствование 
ограничению конкуренции на рынке телеком-
муникационных услуг.

Часть 7 статьи 4 устанавливает, что «учас-
тники электронной торговли должны все све-
дения о предлагаемых ими товарах (работах, 
услугах) предоставлять в форме, которая поз-
воляет их адресату, не обладающему специаль-
ными знаниями, однозначно определить полу-
ченную информацию как относящуюся к 
электронной торговле и составить достоверное 
представление о правовом положении лица, 
осуществляющего электронную торговлю, о его 
товарах (работах, услугах), ценах на них и 
условиях их приобретения». Данное положе-
ние, в целом весьма полезное для правового 
регулирования рассматриваемых правоотно-
шений, не может рассматриваться как при-
нцип. Это четкое императивное правило, но не 
более того.

Существенный научный интерес представ-
ляют нормы статьи 6 модельного закона, содер-
жащие общие требования к форме и порядку 
документирования при оформлении электрон-
ных сделок.

Часть 1 устанавливает, что «договор в элек-
тронной сделке оформляется как результат 
согласования условий договора сторонами и 
формирования его посредством обмена элект-
ронными сообщениями между сторонами 
сделки».

Конечно же, любой договор есть результат 
согласования его условий сторонами. Но неяс-
но, почему текст договора предложено форми-
ровать путем обмена электронными сообщени-
ями между сторонами сделки? Одна сторона 
направляет проект договора, другая сторона 
соглашается с его положениями полностью. Так 
бывает чаще всего и никакого «формирования» 
в данном случае не наблюдается.

Далее в части 1 устанавливается, что «при 
формировании электронного договора по со-
глашению сторон могут использоваться любые 
доступные сторонам или установленные зако-
ном или стандартом формы (форматы) элект-
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ронного представления и оборота текстовой 
или иной информации (запись, файл, сайт, 
база данных, запись в базе данных) общепри-
нятых или установленных нормативно-право-
выми актами видов документов, применяемых 
в коммерческой деятельности (письмо, уведом-
ление, учетная запись, предложение заключить 
договор (оферта), принятие предложения (ак-
цепт), договор, соглашение, протокол и другие 
виды документов)». Данная норма Модельно-
го закона излишне вторгается в сферу граж-
данского законодательства, меняя сложившу-
юся концепцию оформления заключаемых 
договоров. Задача здесь более простая: при-
знать, что документ в электронной форме отоб-
ражения (именно документ, со всеми атрибу-
тами) по юридической силе равен документу, 
представленному на бумаге. Следовательно, 
там, где требуется заключение договора в пись-
менной форме, его может заменить электрон-
ный документ при определенных условиях. 

Далее в части 1 устанавливается, что «при 
формировании электронного сообщения ис-
пользуемые формы (форматы) его электронно-
го представления и употребления должны 
обеспечивать достоверную передачу и получе-
ние сообщения, его обработку, возможность 
проверки достоверности и целостности доку-
мента, хранение и поиск в информационной 
системе, а также обеспечивать идентификацию 
отправителя (создателя), время создания или 
получения, воспроизведение и однозначное 
восприятие его информации». Требование в 
достаточной мере обоснованное. В противном 
случае никакого электронного документообо-
рота не получится.

Части 4, 5 и 7 ст. 6 устанавливают общие 
условия для цифровых подписей. В качестве 
электронной подписи (далее – ЭП) в электрон-
ном сообщении признается любой способ фик-
сации и отображения выражения воли сторон 
сделки, который:

– установлен законом, иным нормативным 
правовым актом или соглашением сторон и 
признается сторонами;

– позволяет идентифицировать лицо, под-
писавшее сообщение;

– содержит указание на то, что это лицо 
подтверждает (одобряет) информацию, содер-
жащуюся в электронном сообщении;

– оправдан характером сделки, обеспечен 
ответственностью сторон сделки, а также соот-

ветствует цели, для которой электронное сооб-
щение было подготовлено или передано.

Процедура подписания или установления 
(вписывания) электронной подписи в договор 
может функционально совмещаться с проце-
дурами защиты электронного сообщения, 
обеспечивающими целостность, достоверность 
и неизменность его документированной ин-
формации перед другой стороной или третьими 
лицами [2].

При анализе данных, в целом верных по-
ложений возникает резонный вопрос: зачем 
вновь формировать общее абстрактное прави-
ло, когда на деле совсем не много средств, 
позволяющих его реализовать и эти средства в 
виде ЭП уже законодательно определены? По-
чему сразу не указать на необходимость при-
менения ЭП? Так было бы проще и понятнее. 
Как представляется, разработчики модельного 
закона здесь не слишком удачно скопировали 
ряд положений ст. 7 ТЗ ЭТ, хотя те в 1996 г. 
шли непроторенным путем, а к 2008 г., то есть 
к моменту принятия модельного закона, в це-
лом ряде государств-участников СНГ были 
приняты законы об ЭП.

Часть 6 статьи 6 определяет условия для 
признания электронного документа в качестве 
подлинника. В целом эти нормы повторяют 
положения ст. 8 ТЗ ЭТ, однако опять же с су-
щественным изъяном: ТЗ ЭТ требует наличия 
надежных доказательств целостности информа-
ции с момента, когда она была впервые сфор-
мирована в ее окончательной форме в виде со-
общения данных, в ч. 6 ст. 6 Модельного закона 
более размыто говорится об обеспечении защи-
ты сделки, целостности и неизменности содер-
жащейся в ней информации с учетом характера 
сделки и т.п. Получается, что электронная сдел-
ка есть документ, хотя из дефиниций данного 
акта следует иное.

Интерес также представляют положения 
ст. 7 модельного закона, которые являются 
оригинальными по отношению к ТЗ ЭТ, в ко-
тором ничего подобного не содержится. Часть 1 
данной статьи устанавливает следующее:

«В случаях, когда договор должен быть пред-
ставлен в письменной форме или когда требу-
ется оформление действий в письменной форме 
и предусматривается наступление определен-
ных последствий в случае несоблюдения этой 
формы, то это требование считается выполнен-
ным путем представления электронного сооб-
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щения, если содержащаяся в нем информация 
является доступной для ее последующего ис-
пользования.

Если иное не установлено национальным 
законодательством, электронное сообщение, 
реализующее факт взаимодействия и отноше-
ния сторон в сделках гражданско-правового 
значения при обмене информацией, является 
простой письменной формой, фиксирующей 
действия и отношения сторон в процессах офор-
мления, заключения и реализации электронных 
сделок».

Данные положения являются не вполне 
обоснованными. Как было сказано выше, элек-
тронное сообщение в виде файла без адекватной 
защиты содержащихся в нем сведений подвер-
жено произвольным изменениям и не может 
приниматься в качестве доказательства факта 
возникновения тех или иных правоотношений. 
А о необходимости защиты в данных положе-
ниях не говорится.

Часть 2 этой же статьи содержит следующую 
норму, совершенно безотносительно к части 1: 
«Все экземпляры одного и того же электронно-
го сообщения (подготовленные, полученные, 
переданные, хранимые), подписанные элект-
ронной подписью, имеют равное юридическое 
значение при условии обеспечения необходи-
мой защиты информационных систем и среды 
хранения документов». Положение правильное 
во всех отношениях. Оно означает, что в случае 
применения ЭП (которое одновременно под-
тверждает факт волеизъявления субъекта и 
осуществляют своеобразную защиту файла от 
произвольных изменений) все экземпляры 
электронного документа имеют равную юриди-
ческую силу. Следовательно, среди них нет ни 
оригиналов, ни копий. Правда непонятно, при-
чем здесь защита информационных систем и 
среды хранения документов. Видимо, разработ-
чики модельного закона не совсем понимают, 
что представляет собой ЭП и каково ее предна-
значение.

Положения части 3 статьи 7, сформулиро-
ваны в Модельном законе следующим образом: 
«Копия электронного сообщения на бумажном 
носителе имеет юридическое значение, если она 
подписана собственноручной подписью обла-
дателя электронной подписи или иного элект-
ронного аналога подписи, а также в случаях, 
если копия удостоверена лицом, имеющим пра-
во удостоверения в соответствии с порядком, 

установленным законом или иными норматив-
ными правовыми актами, а также соглашением 
сторон». Это действительно важная и нужная 
норма, устанавливающая соотношение между 
электронным документом и его бумажной ко-
пией и основные случаи удостоверения этой 
копии.

Положения части 4 рассматриваемой статьи, 
заключающиеся в том, что «электронные сооб-
щения, подписанные электронной подписью 
или иным электронным аналогом подписи в 
порядке, определяемом законодательством, 
являются судебными доказательствами и при 
рассмотрении споров могут представляться в 
качестве судебных доказательств в порядке и на 
условиях, предусмотренных национальным 
законодательством», напротив, представляются 
излишними, так как лишь констатируют факт, 
но никак не устанавливают условия признания 
электронных документов в качестве таких до-
казательств.

Остальные положения Модельного закона 
определяют примерные права и обязанности 
различных субъектов, участвующих в процеду-
рах электронной торговли, и их анализ выходит 
за рамки настоящего исследования.

В качестве итога к рассмотрению основных 
положений Модельного закона «Об электрон-
ной торговле», отметим, что данный акт явля-
ется с юридико-технической точки зрения 
весьма далеким от совершенства. В его нормах 
присутствуют прямые и косвенные противо-
речия. Положения данного акта не опираются 
на доктрину. Хотя в ряде норм Модельного 
закона и можно обнаружить следы ключевых 
положений Типового закона ЮНСИТРАЛ 
«ОБ электронной торговле», однако концеп-
цию данного акта Модельный закон не вос-
принял. В силу указанного он вряд ли может 
быть достойной основой для разработки со
ответствующего национального законо
дательства.
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Аннотация. В статье рассматриваются волевые качества и методы их воспитания, необходимые 
в спортивной деятельности курсантов для достижения высоких результатов.
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Достижение высоких спортивных результа-
тов в любом виде спорта зависит от единства и 
взаимосвязи физической, технической, такти-
ческой, волевой и теоретической подготовок.

Волевая подготовка является одним из не-
обходимых и постоянных слагаемых этого еди-
ного процесса. В последние годы проблему 
воспитания воли в спорте относят к «проблеме 
номер один».

Это вызвано тем, что спорт, прежде всего, 
рассматривается как одно из важных средств 
воспитания спортивного человека. И среди 
многих качеств, которыми он должен обладать, 
большое значение имеют волевые, приобрета-
емые в ходе занятий различными видами 
спорта.

В учебно-тренировочном процессе с курсан-
тами ФСИН необходимо очень большое внима-
ние уделять их волевой подготовке, воспитанию 
волевых качеств, необходимых в спортивной 
деятельности.

Волевые качества – конкретные проявления 
воли. Чем выше у спортсмена они развиты, тем 
большей он будет обладать силой воли. К основ-
ным волевым качествам самбиста относятся: 

– настойчивость; 
– выдержка; 
– смелость; 
– решительность;
– инициативность. 
Психологическая структура каждого из них 

слагается из трех обязательных компонентов:
– интеллектуального;
– эмоционального;

– исполнительного, которые реализуются в 
решении многообразных спортивных задач и 
преодолении препятствий.

Интеллектуальный компонент проявляется 
в принятии наиболее адекватных данным ус-
ловиям решений о целях, путях и способах 
действий. Интеллектуальное обеспечение про-
цесса принятия и исполнения решений в экс-
тремальных условиях спортивной деятельнос-
ти возможно благодаря системе общих и спе-
циальных знаний спортсмена. Чем они полнее 
и глубже, тем свободней спортсмен может со-
знательно регулировать свою деятельность и 
поведение. 

Эмоциональный компонент связан с акти-
визацией значимых для спортсмена результа-
тивных и процессуальных мотивов. Первые – 
общие для всех волевых качеств. Мотивы само-
совершенствования и практической ценности 
черпают свою силу в стремлении закалить волю, 
стать ловким и сильным, выполнить норматив 
очередного спортивного разряда.

Процессуальные мотивы являются специ-
альными, так как они не одинаковы в различ-
ных волевых качествах. Их побудительный 
потенциал порождается привлекательностью 
самой деятельности, ее содержанием и процес-
сом – «мышечной радостью» (И. П. Павлов), 
раскованностью, красотой, новизной, интерес-
ностью и т. д.

Исполнительный компонент проявляется в 
сознательной мобилизации и направлении ак-
тивности на выполнение принятых решений. 
Конкретно исполнительный компонент прояв-
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ляется в специальных умениях разрешать труд-
ности и преодолевать препятствия. Эти волевые 
умения (по терминологии Е. А. Милеряна) ис-
пользуются в борьбе с неблагоприятными со-
стояниями, представлениями, мыслями, чувс-
твами; служат лучшей организации и регуляции 
движений во времени и пространстве, мобили-
зации необходимых, вплоть до максимальных, 
физических усилий.

В волевых действиях спортсмена эмоцио-
нальный, интеллектуальный и исполнитель-
ный компоненты всегда проявляются в единс-
тве. На основе совершенствования этих ком-
понентов и осуществляется воспитание воле-
вых качеств.

Воспитание настойчивости

Настойчивость – одно из основных качеств 
самбиста, выражающих его способность доби-
ваться поставленной цели, несмотря на неудачи, 
встречающиеся на пути к ней. Это волевое ка-
чество всегда связано с преодолением отрица-
тельных эмоций, возникающих в результате 
неудачных попыток решения задачи.

Настойчивость воспитывается путем поста-
новки тренером перед борцом таких задач, ко-
торые не могут быть успешно решены с первой 
попытки. Если при выполнении задач неудач-
ных попыток нет, то настойчивость не развива-
ется. Поэтому задачи должны быть такими, 
чтобы их самбист мог решить не с первой по-
пытки.

При подборе партнеров на учебно-трениро-
вочных занятиях с курсантами ФСИН с целью 
дозировки трудности нужно, прежде всего, 
учитывать количество неудачных попыток. В 
результате исследований, проведенных 
Е. М. Чумаковым и В. Г. Егановым (1981), 
было установлено, что настойчивость совер-
шенствуется, когда при выполнении приемов 
число удачных попыток составляет 30–40 % от 
числа всех попыток.

Курсантам-самбистам следует знать, что 
первостепенное значение для развития настой-
чивости имеют следующие умения: регулярно 
тренироваться, терпеливо и многократно пов-
торять однообразные упражнения, неукосни-
тельно выполнять планы тренировочных заня-
тий, превозмогать трудные внутренние состоя-
ния (усталость, плохое настроение, болевые 
ощущения и др.), активно бороться за высокий 
результат до конца соревнования.

Воспитание выдержки

Выдержка – волевое качество, выражающе-
еся в способности борца-самбиста сдерживать 
свои различные потребности и возникающие в 
связи с ними чувства в результате воздействия 
внешних и внутренних факторов.

Выдержка воспитывается методом преодо-
ления своих чувств, сначала имеющих неболь-
шую интенсивность (жажду, боль, усталость, 
страх, раздражение и т. п.), а затем и более силь-
ных чувств. Это достигается путем постепенно-
го повышения требований к занимающимся и 
постановкой перед ними все более усложняю-
щихся заданий, вынуждающих борцов подав-
лять возникающие чувства. Развитию выдерж-
ки способствует уверенность борца в необходи-
мости преодоления различных трудностей и 
подавлении определенных чувств.

Курсанты должны знать, что без преодоле-
ния трудностей в тренировочном процессе и на 
соревнованиях, без большого объема работы 
невозможно достичь спортивных успехов. Вы-
держка имеет большое значение при достиже-
нии борцом намеченной цели.

Воспитание смелости

Смелость – волевое качество, выражающе-
еся в способности борца преодолевать чувство 
страха. У самбиста чувство страха возникает в 
результате оценки ситуации, которая угрожает 
его здоровью или авторитету.

Проявления смелости мешает неуверенность 
борца в своих силах и возможностях.

Смелость воспитывается путем выполнения 
различных заданий и упражнений, требующих 
подавления чувства страха.

С этой целью рекомендуются следующие 
упражнения.

1. Падения животом вперед, прогнувшись, 
из положения, стоя на коленях, руки соединены 
за спиной в замок;

2. Боковой переворот, рандат;
3. Переворот вперед разгибом;
4. Прыжки кувырком через различные пре-

пятствия;
5. Спортивные игры (регби, футбол,);
6. Парные упражнения: спаренные кувырки 

вперед и назад, перекаты с партнером вперед 
(колесо);

7. Схватки с более сильными противниками.
При воспитании смелости перед курсантами 

ФСИН необходимо ставить посильные задачи, 
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при решении которых требуется проявлении 
воли. Каждое успешное выступление самбиста 
в соревновании повышает у него смелость. Вос-
питание смелости базируется на уверенности 
спортсмена в себе и обязательно должно под-
крепляться одобрением тренера и коллектива 
секции.

В основе смелости лежит стройная система 
знаний и умений, благодаря которой курсант-
самбист, как хорошо показал А. Берман, «знает 
границу, до которой он может рисковать». Риск 
же вслепую – удел ленивых мыслью – «авось 
вывезет…». Робкий, наоборот, преувеличивает 
реальную опасность и часто создает себе мни-
мую, что может обернуться настоящей бедой. 
Не случайно, люди чаще тонут не от усталости, 
а от страха.

Решительные и смелые действия спортсме-
нов характеризуются следующими волевыми 
умениями: быстро принимать и выполнять от-
ветственные решения, правильно оценивать 
степень опасности или риска, безотказно (не 
передумывая) выполнять осознанно принятые 
решения: предупреждать и подавлять в нужный 
момент сомнения, робость, страх и т.д.

Наклонность к обоснованному риску – один 
из ведущих процессуальных мотивов опытных 
спортсменов, но предстартовый «мандраж» 
выражен практически у каждого. Это подтверж-
дается высказываниями самих спортсменов, а 
также экспериментальными исследованиями, 
что согласуется с мыслю К. К. Платонова: «…
страх у смелого остается, он потому и смел, что 
поступает вопреки страху».

Воспитание решительности

Решительность – волевое качество, выража-
ющееся в способности борца быстро и без коле-
баний исполнять принятые им решения.

В схватках малоопытных курсантов ФСИН 
нерешительность проявляется в неиспользова-
нии ими технических действий или в ожидании 
лучших ситуаций, когда такая ситуация уже 
есть. Очень часто можно наблюдать, как борец 
после взятия удобного захвата ходит по ковру, 
но попытки на бросок не проводит. Этот борец 
не имеет решительности.

Для реализации принятого решения сам-
бист должен уметь преодолевать действия сби-
вающих факторов, выделять главные задачи и 
решать их, преодолевая все встречающиеся 
трудности.

Курсантов необходимо учить, чтобы они 
после взятия захвата немедленно проводили 
технические действия и не прерывали их про-
ведения. 

Воспитывается решительность методом уп-
ражнения в самостоятельном принятии реше-
ний в различных ситуациях и быстром их ис-
полнении, несмотря на наличие сбивающих 
факторов (сопротивление противника, нежела-
ние выполнять тактический план, болезненное 
состояние, и т. п.).

Решительный самбист в сложных условиях 
единоборства не боится трудностей, умеет при-
нимать правильные решения (план действий), 
оценивая свои возможности, и без промедления 
их выполнять. Это связано с тем, что ситуации 
в борьбе быстро меняются и поэтому нельзя 
медлить с выполнением принятого плана дейс-
твий. Решительность всегда требует проявления 
смелости и имеет тесную связь с физической 
подготовленностью борца.

Воспитание инициативности

Инициативность – волевое качество, выра-
жающееся в способности борца самостоятельно 
принимать нестандартные решения и их выпол-
нять. Инициативность проявляется тогда, когда 
для преодоления трудностей и препятствий 
нельзя ограничиваться использованием при-
вычных средств и методов, а помощи со стороны 
нет или она сводится к минимуму.

В основе этого качества лежит разносторон-
няя интеллектуальная активность спортсмена, 
позволяющая ему участвовать в конструирова-
нии индивидуально-своеобразного пути собс-
твенного спортивного совершенствования и 
выступления на соревнованиях.

Умение проявлять находчивость и сообра-
зительность позволяет спортсмену целесообраз-
но и своевременно действовать в неожиданно 
изменяющихся условиях деятельности. В таких 
условиях инициативный спортсмен находит 
возможность поставить противника в невыгод-
ное положение и «навязать» ему собственный 
план действий. 

Инициативность спортсмена зависит от 
уровня его подготовленности и способности 
творческого мышления. Поэтому воспитание 
инициативности надо начинать с первого заня-
тия путем передачи знаний и правильной орга-
низации деятельности занимающихся. Самбист 
должен изучить большое количество приемов, 
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контрприемов, комбинаций и наиболее пра-
вильных способов действий в различной обста-
новке с неоднократной проверкой их на трени-
ровках и в различных соревнованиях. Иници-
ативность развивается постепенно по мере на-
копления у занимающихся достаточных знаний 
и опыта.

Тренеру следует всячески поддерживать 
инициативу учеников находить свой прием или 
новый вариант действия. На учебных занятиях 
с курсантами преподавателю нужно чаще давать 
им возможность показывать свой прием или 
действие. Это будет способствовать повышению 
их инициативности.

Пути воспитания 
 волевых качеств

Воспитание волевых качеств у курсантов, 
занимающихся борьбой самбо, осуществляется 
на основе совершенствования интеллектуаль-
ного, эмоционального и исполнительного ком-
понентов их структуры в процессе преодоления 
препятствий, вызывающих у борцов различные 
по содержанию и степени трудности.

I. Совершенствование интеллектуального 
компонента волевых качеств предусматривает 
вооружение занимающихся системой общих и 
специальных знаний, необходимых для приня-
тия и реализации целесообразных и обоснован-
ных решений.

Не меньшее значение имеет применение 
накопленных знаний в момент принятия и осу-
ществления ответственных решений – в состо-
янии утомления, при недостатке времени, в 
ситуациях риска и опасности, во время жесткой 
спортивной борьбы и т. д.

II. Совершенствование эмоционального 
компонента предполагает воспитание у занима-
ющихся результативных и процессуальных 
мотивов волевых действий. 

Воспитание результативных мотивов осу-
ществляется путем обогащения занимающихся 
знаниями о нормах и правилах этики, форми-
рования высоких нравственных взглядов и 
убеждений.

Воспитание процессуальных мотивов про-
текает на основе формирования у спортсменов 
потребности в «острых» ощущениях, проявля-
емой в переживании положительных чувств от 
самого процесса преодоления препятствий. 

III. Совершенствование исполнительного 
компонента заключается во владении приемами 

психической саморегуляции и на этой основе 
формировании волевых усилий. Овладение 
приемами саморегуляции осуществляется в 
процессе вооружения занимающихся самбистов 
знаниями о назначении, особенностях и исполь-
зовании отдельных приемов, с одной стороны, 
и в процессе упражнения в их практическом 
употреблении – с другой. 

Формирование волевых умений на основе 
использования приемов психической саморе-
гуляции осуществляется главным образом у 
самбистов в процессе спортивной тренировки и 
соревнований. 

IV. Большое значение для воспитания воле-
вых качеств у курсантов ФСИН имеет преодоле-
ние ими таких препятствий, которые предъяв-
ляют высокие и даже максимальные требования 
к проявлению структурных компонентов воли. 
Поэтому в тренировку необходимо включать 
упражнения, требующие максимальных волевых 
усилий в отношении интенсивности, быстроты 
и длительности мышечных напряжений, внима-
ния, преодоления эмоциональных состояний.

V. Наряду с общими мероприятиями воспи-
тания волевых качеств необходим индивиду-
альный подход. Он базируется на изучении 
тренером-преподавателем индивидуальных 
особенностей спортсменов и индивидуальном 
планировании нагрузки. Индивидуальный 
подход предусматривает дальнейшее укрепле-
ние сильных призраков волевых качеств и 
подтягивание отстающих.

VI. Организуя самовоспитание и волю, не-
обходимо заинтересовать курсантов и убедить 
их в том, что они много могут сделать для себя 
сами. Весьма важно довести до их сознания 
основные принципы, на которых строится са-
мовоспитание воли.

Спортсменам следует оказать и конкретную 
помощь: в самопознании и обнаружении у себя 
относительно сильных и слабых сторон интел-
лектуальной активности, мотивации, волевых 
умений и т.д.; в разработке программы самовос-
питания – определении задач, а также системы 
и средств, методов и приемов их выполнения; в 
самоконтроле и оценке достигнутых результа-
тов. Существенную помощь могут оказать ин-
дивидуальные задания занимающимся, состав-
ленные совместно с каждым из них.

Для относительно быстрого приобретения 
волевых качеств необходимо соблюдение сле-
дующих условий:
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1) высокое развитие чувства долга, ответс-
твенность перед коллективом;

2) дисциплинированность, организован-
ность;

3) объем и глубина знаний, прочность на-
выков;

4) роль спортсмена в коллективе;
5) подведение итогов спортивной борьбы, 

оценка своих действий, осмысление получен-
ного результата, путей и средств для устранения 
выявленных ошибок и недостатков;

6) самовоспитание.
Жизненный путь лучших спортсменов гово-

рит о том, что они большое внимание уделяли 
самовоспитанию своей воли, воздействию на 
самих себя, проявляли инициативу в трениро-
вочном процессе, искали наиболее рациональ-
ные способы тренировки.
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Аннотация. В статье рассматривается история становления образовательных учреждений для 
сотрудников пенитенциарной системы в Европе.
Ключевые слова: образовательные учреждения, пенитенциарная система, Второй Междуна-
родный тюремный конгресс, тюремные надзиратели, тюремное служение.

Усовершенствование подготовки сотрудни-
ков пенитенциарной системы на современном 
этапе отличается поиском новых и возрождени-
ем ранее не востребованных концепций обуче-
ния и воспитания. Заимствование зарубежного 
опыта легло в основу формирования отечест-
венной системы образовательных учреждений 
для сотрудников уголовно-исполнительной 
системы [1]. В связи с этим актуализируется 
исследование истории организации первых 
учебных заведений по подготовке государствен-
ного [2], в том числе и пенитенциарного персо-
нала в Европе. 

Вопрос об организации учебных курсов для 
сотрудников тюрем был поднят на международ-
ном уровне в 1878 году на Втором Международ-
ном тюремном конгрессе в Стокгольме. До 
этого, вопрос об организации специальных 
учебных учреждений для сотрудников пенитен-
циарной системы поднимался лишь раз - в 1870 
году в Цинциннати на Национальном пенитен-
циарном конгрессе (США), однако Европу этот 
вопрос тогда не коснулся [3].

В своем докладе на Втором Международном 
конгрессе Главный инспектор тюрем Италии 
Мартино Бельтрани-Скалио утверждал, что 
подготовка пенитенциарного персонала явля-
ется «необходимой потребностью преобразова-
ния тюремного дела» еще с XVIII века [4]. 
К тому моменту в Европе уже было организова-
но несколько учебных заведений соответству-
ющего профиля.

В 1850 году в г. Люнебурге (Пруссия) была 
учреждена школа для подготовки тюремных 
надзирателей, в которой за 9 лет было подго-

товлено 127 сотрудников. И хотя, в среднем, 
эта цифра не превышала 16 человек в год, 
большинство выпущенных сотрудников ока-
зали огромную помощь, работая в тех местах 
заключения, куда они были распределены [4]. 
Прусская модель обучения тюремных служа-
щих заключалась в следующем: в течении  
2–3 недель курсанты знакомились с техничес-
кими и психологическими новинками в облас-
ти пенитенциарной системы, перед ними ста-
вились теоретические задачи, которые они 
должны были решать, опираясь на тюремное 
законодательство. Модель эта была чисто тео-
ретической, т. к. курсанты никогда не бывали 
в местах заключения.

Во Франции пенитенциарное образование 
изначально включало изучение соответствую-
щего теоретического курса. После этого человек 
трудоустраивался, но дальнейшая карьера скла-
дывалась только через постоянное повышение 
квалификации персонала. Иначе говоря, фран-
цузская модель обучения была более ориентиро-
вана на практические занятия. И это являлось 
настоятельной необходимостью. Русский рево-
люционер П. Кропоткин провел в качестве арес-
танта французских тюрем не один месяц. Про 
надзирателей он написал следующее: «... того, 
что я видел, было совершенно достаточно, чтобы 
убедиться, что тюремные надзиратели - в боль-
шинстве случаев старые полицейские сержан-
ты … сохранили все характерные особенности 
прежней наполеоновской полиции, всегда отли-
чавшейся грубой жестокостью» [5, С. 167].

Относительно быстро было открыто в Бель-
гии образовательное учреждение для сотрудни-
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ков исправительной системы, а затем в Швеции, 
Италии, Швейцарии.

Школа, созданная в Риме, стала образцом, 
о котором в последствии говорилось на Втором 
Международном тюремном конгрессе. Она 
была открыта в 1873 году и находилась в веде-
нии Итальянской тюремной администрации. 
Образовательный процесс осуществляли 83 
профессора-преподавателя. Теоретическая 
часть обучения продолжалась шесть часов в 
день и около двух часов уходило на физическую 
и военную подготовку. Также выделялось вре-
мя на практические занятия под руководством 
наставников. Срок подготовки такого сотруд-
ника составлял 6 месяцев [6, С. 85–89]. Единс-
твенным недостатком обучения, с точки зрения 
современного педагогического процесса было 
отсутствие занятий в «местах лишения свобо-
ды», т. е. все практические занятия осущест-
влялись в учебных кабинетах, свои будущие 
рабочие места ученики не видели. Но даже при 
такой ситуации надзиратели, прошедшие про-
фессиональную подготовку, выгодно отлича-
лись от «самоучек».

М. Бельтрани-Скалиа отмечал, что необхо-
димо готовить надзирателей, учитывая специ-
фику их дальнейшей работы и контингент, с 
которым они будут работать. Например, заклю-
ченные из следственной тюрьмы требуют более 
жесткого надзора, чем заключенные из работ-
ного дома. Он предложил разделить процесс 
подготовки надзирателей на два этапа: первые 
четыре месяца – это обучение для работы в 
тюрьмах всех видов, второй этап – от двух до 
четырех месяцев – это практика именно в той 
тюрьме, куда направляли после обучения.

Однако надзиратели и обслуживающий 
персонал не являлись единственными, кто ра-
ботал в тюрьмах. 1779 год – знаковая дата в 
истории тюремного служения. Именно тогда в 
Англии штатным сотрудником тюрьмы был 
назначен священник. Потребовалось сорок лет, 
чтобы тюремный священник стал сотрудником 
пенитенциарного учреждения наравне с на-
чальником тюрьмы и врачом. По английскому 
законодательству 1823–1825 годов, только при 
наличии этих трех должностей тюрьма могла 
быть открыта. В законе также оговаривалось, 
что капеллан должен принадлежать к Англи-
канской Церкви (в дальнейшем это правило 
изменится). Как у всякого сотрудника тюрьмы, 
у капеллана в XIX веке были свои обязанности: 

проведение богослужения два раза в день, за-
нятия духовным воспитанием и образованием 
осужденных, обеспечение их Библией и рели-
гиозной литературой, посещение тюремного 
лазарета и штрафного изолятора, организация 
похорон и траурных церемоний умерших.

Тюремное служение начало осуществлять-
ся в немецких, французских, итальянских, 
испанских, финских и др. тюрьмах. Для того, 
чтобы стать капелланом, кандидат должен был 
пройти двухнедельный курс обучения и   ат-
тестоваться. 

Уже в XIX веке многие мыслители подчер-
кивали необходимость специальной подготовки 
сотрудников пенитенциарной системы, которая 
включала бы в себя не только знание законода-
тельства, но и истории, а также психологические 
и педагогические умения и навыки.

Петр Кропоткин, проанализировав поло-
жение дел в английских, французских, немец-
ких и отечественных тюрьмах написал: «С 
целью улучшить их коренным образом можно 
бы, конечно, предложить, чтобы во главе каж-
дой тюрьмы стоял Песталоцци и 60 других 
Песталоцци замещали бы должность надзира-
телей. Боюсь лишь, что тюремная админист-
рация может ответить мне на подобие Алек-
сандра II, написавшего однажды на админис-
тративном отчете: «где мне взять людей?» - ибо 
несомненно, что покуда наши тюрьмы оста-
нутся тюрьмами, Песталоцци будут являться 
редким исключением среди заведующих тюрь-
мами и надзирателей, места которых по-пре-
жнему будут заполняться отставными солда-
тами» [5, С. 190]. 

Таким образом, ретроспективный анализ 
построения образовательных учреждений в 
Европе приводит к выводу о необходимости 
единства теории и практики в системе подготов-
ки персонала для пенитенциарной системы.
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